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 چکیده

انداز حاضر محرز شد. سپس اين مفهوم به چشم RFID ها و اشیاء در سطح جهانی با ظهور فناوریی دستگاهايده اتصال زنجیره

نیای فیزيكی با که در دطوریگسترش پیدا کرد که در آينده نزديک، با مجموعه بزرگی از اشیاء ناهمگون مواجه خواهیم بود، به

های همگن قابلیت برقراری ارتباط با های کوچک، تعداد زيادی از دستگاهکنند. امروزه، با تشكیل شبكهيكديگر ارتباط برقرار می

گیريم. اينترانت اشیاء به معنی برقراری ارتباط داخلی میان در نظر می "اينترانت اشیاء "عنوان يكديگر رادارند که ما آن را به

ها امكان ارتباط با يكديگر را ندارند. لذا ايجاد يک های کوچک مختلف است، اما به دلیل عدم سازگاری، اين شبكهای شبكهاعض

گیری يک شبكه واحد های پیشرو در برقراری سازگاری اين ارتباطات، موجب شكلاستاندارد و پروتكل واحد در بین شرکت

نگاه اينترنت اشیاء، تمام اشیاء حقیقی و حقوقی محیط اطراف دارای شناسه خواهند  از .جهانی به نام اينترنت اشیاء شده است

بود و در محیطی يكپارچه به تبادل ارتباطات خواهند پرداخت. اينترنت اشیاء، به معنی امكان برقراری ارتباط تمام اشیاء با 

ای، ارچه است. طبیعی است که ايجاد چنین شبكهها تحت يک شبكه يكپها، به همراه شناسايی و کشف آنيكديگر و با انسان

های گذرد، هنوز دارای ضعفها میمخاطرات فراوانی را به همراه دارد. شبكه جهانی اينترنت که از همگانی شدن آن سال

اری ها نیز شده است. در چنین شرايطی، برقرامنیتی بسیاری در خود است که موجب به خطر افتادن اموال و حتی جان انسان

پردازند، ها میهای خود به ارتباط با يكديگر و با انسانها و محدوديتامنیت در يک شبكه جهانی از اشیاء که هرکدام با ويژگی

شود تا ها، سبب میهای مختلف دستگاهطبیعتاً از پیچیدگی بسیار بالاتری برخوردار خواهد بود. شرايط جديد محیط و ويژگی

امنیت در اينترنت اشیاء يک .های متعددی برای آن ارائه شودطور ويژه موردتوجه قرار بگیرد و معماریامنیت اينترنت اشیاء به

ای جهت حفظ امنیت و حريم خصوصی افراد در اين مبحث کلیدی در اجرايی شدن اين فناوری است و به تحقیقات گسترده

 دانش کلی فقدان. کاری جديد، کند پیش می رود.  مینهو ز آن با توجه به ترکیب خاص معماری مطالعه .راستا احتیاج است

 اين  .است محور روش اشیا به صورت اينترنت دامنه جهت روشن ساختن محققان برابر مانعی در حاضر حال معماری در

باعث  روش و عملكرد آنها خواهد پرداخت تا و تكنولوژی ابزارهای مرتبط، ، اشیا اينترنت معماری ادبیات و بررسی يه مبحث

 مستقیم شود. غیر يا مستقیم طور درک مطلب به دهندگان و بهبود توسعه نیازهای تسهیل

، پس از معرفی اينترنت اشیاء و مزيتها و کاربردهای آن، امنیت در اينترنت اشیاء به عنوان يک محور کلیدی مورد مقالهدر اين 

 .شود می طرحدی برای آن محلهای پیشنها توجه قرار میگیرد و نیازمنديها، چالشها و راه

 اينترنت امنیتی معماری ، اشیا اينترنت مسائل امنیتی و های چالش اشیا، اينترنت امنیتی اهداف (،IOTاشیا ) اينترنتهای كلیدی: واژه

 اشیا
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 مقدمه
ها، ای و خدمات آنندرسانهمنظور پیمايش در وب، ارسال و دريافت ايمیل، محتوای چمیلیارد نفر در سراسر جهان به 2امروزه بیش از 

که هرروزه افراد بیشتری به اطلاعات فوق و کنند. درحالیهای اجتماعی و ساير خدمات از اينترنت استفاده میهای شبكهبازی، برنامه

باط، يابند، پیشرفت ديگری نیز در حال نمايان شدن است و استفاده از اينترنت جهت برقراری ارتزيرساخت ارتباطی دسترسی می

شود با اين کاربردهای جديد در اطراف بینی میيابد. پیشها و اشیای هوشمند، توسعه مینظر، محاسبه و ايجاد هماهنگی بین ماشینتبادل

های جديد، ما  ، محتوا و خدمات همیشه در دسترس خواهند بود. همچنین اين محتوای نوظهور، سنگ بنا و راهی برای توسعه برنامه

های جديد زندگی خواهند بود. اينترنت اشیا يک سیستم وانفعالات، سرگرمی و روشهای جديد فعلاربردی جديد ، روشتوانمندی ک

تواند پیشنهادشده است. اين موضوع می 1991در سال  Kevin Ashtonها است که توسط های به هم متصل و شبكهيكپارچه از دستگاه

روزرسانی کرده است، يرساخت اينترنت موجود را به شبكه محاسباتی پیشرفته سطح بالا بهحساب آيد زيرا زيک نوآوری و انقلاب به

آوری هر شناسايی خواهند بود. توسط اين فنفرد قابلصورت منحصربهکه تمام اشیای فیزيكی اطراف ما به همديگر متصل و بهطوریبه

های مختلف های مفید کاربر را با استفاده از فنّاوریلوازم کمكی، دادهها و ها، ساعتهای همراه، ماشینء اطراف ما مانند گوشیشی

صورت شده  برای انجام عملیات مختلفی بهآوریهای جمعشده و دادهها در يک اکوسیستم گذاشتهآوری خواهند کرد و دادهجمع

 خودگردان استفاده خواهند شد.

 IoT همه ساختارهای زندگی انسان مشهود است. در اينجا به برخی از کاربردهای مهم در IoT های استفاده ازدانید مزيتطور که میهمان

 .]1[کنیم که شامل موارد زير هستندصورت موضوعی اشاره میبه

ونقل هوايی، صنعت خودرو، صنعت مخابرات، پزشكی و صنعت بهداشت و درمان، زندگی مستقل، صنعت داروسازی، هوافضا و صنعت حمل

ونقل، زراعت و تولیدمثل، زيست، صنعت حملو مديريت زنجیره تأمین، صنعت تولید، صنعت نفت و گاز، نظارت بر محیط فروشیخرده

رسانه صنعت سرگرمی، صنعت بیمه، شبكه بازيافت، شبكه هوشمند برق، معادن و استخراج مواد معدنی، خانه هوشمند، نظارت بر 

شده و.... که های اجتماعی هوشمند، يافتن اشیاء گمشده يا دزديدهجتماعی و شخصی، شبكههای اهای سرا سری و انتخابات، حوزهآزمون

 پردازيم.در ادامه به تشريح برخی از کاربردها می

تر های ارتباطی، بسیار مكانیزههای تجاری را از طريق ايجاد شبكهشهرهای هوشمند: شهر هوشمند زيرساخت خدمات عمومی و فعالیت

کنندگی، استفاده از امكانات و ساير مصرف ٔ  ها درزمینهاند تا اطلاعات رفتاری انسانشدهرهايی که در سراسر شهر توزيعکند. حسگمی

های نظارتی شهر با دريافت اين اطلاعات، برای افزايش سطح زندگی افراد آوری کنند. ارگانهای مرتبط با رفتار اجتماعی را جمعحوزه

 .دهندم را انجام میساکن در شهر اقدامات لاز

اين صنعت دچار تحول بسیاری خواهد شد اما هنوز برای رسیدن به آن سطح از ارتباطات بین اشیاء در  IoT ونقل: با ظهورصنعت حمل

ت و پذير نیست. با رفع اين مشكلامثال هنوز دسترسی آنی به اطلاعات ترافیک امكانعنوانهايی وجود دارد. بهونقل محدوديتصنعت حمل

کند. شرکت گوگل در حال حاضر در حال ها به وسايلی متصل به اينترنت ، از بروز بسیاری از تصادفات نیز جلوگیری میتبديل اتومبیل

 هزار مايل باکمی کمک از انسان به مسیر خود ادامه دهد 14تواند تا هزار مايل بدون کمک انسان و تا ساخت اتومبیلی است که می

ها را طور مداوم آنتواند با استفاده از حسگرها، فشار، دما و لرزش هواپیما را اندازه بگیرد و بهمی  IoTر بخش هوانوردی، بخش هوانوردی: د

ای به اطلاعات هواپیما و شرايط مسافران را هم برای برج مراقبت و هم برای خلبان فراهم کنترل کند. اين قابلیت امكان دسترسی لحظه

 . ]13 [توانند مانع از به کار رفتن قطعات تقلبی در ساختار هواپیما شوندشوند، میکه به قطعات هواپیما وصل می RFID هایکند. تگمی

شود که علاوه بر تواند به نظارت و مديريت مصرف انرژی کمک کند. کاربردهای هوشمند باعث میمی  IoTبخش انرژی: در بخش انرژی،

هايی به کنترهای هوشمند با فرستادن سیگنال.کنندگان خدمات بهتری ارائه دادبتوان به مصرف عملكرد بهینه در حفاظت از انرژی،

های مصرفی در ساعات اوج بار، از قطعی ناشی از کنند. اين عمل علاوه بر کاهش هزينهها را تنظیم میکنندگان، میزان مصرف آنمصرف

توانند فشار و حجم گاز انتقالی در اند، میشدههای انتقال گاز نصبطق حساس لولهحسگرهايی که در منا .کندافزايش بار نیز جلوگیری می

ای گیری کرده و در اختیار متصديان نظارت بر روند انتقال انرژی قرار دهند تا در لحظات اضطراری، قبل از اينكه حادثههرلحظه را اندازه

 رخ دهد اقدامات لازم را انجام دهند.

اين  .کننداستفاده می RFID هایهای تولیدی برای نظارت و مديريت تولیداتشان از برچسب: بسیاری از شرکتمديريت چرخه تولید

اند، شوند. حسگرهايی که به تولیدات وصل شدهکنند، مانع از جعل و تقلب نیز میتر میها علاوه بر اينكه فهرست بندی را راحتبرچسب

کننده مت وسیله آگاه کنند. درواقع بايد گفت نظارت بر کالا از تولید تا زمانی که به دست مصرفکننده را از صحت و سلاتوانند مصرفمی

بايد بگويیم که اينترنت اشیاء، شیوه ارتباطی که امروزه .های تولیدی خواهد داشتبرای شرکت IoT ترين ارمغانی است کهرسد، بزرگمی
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ای و شبكه حسگرها يابی لحظه،مكان RFID ،Fi-Wi هايی مانندرا خواهد شكست. فناوریهای انسانی است رايج است و تمرکز بر روی داده

 .شود در آينده، مديريت طبیعت و اشیاء را به دست خودشان بسپاريمباعث می

-ی میهای ارتباطدرواقع، اينترنت اشیاء مفهومی است که در آن ،میكروپروسسورهای کوچک، واسط اشیاء هوشمند با حسگرها، محرک

های بخش 1های متعدد و برقراری ارتباط با يكديگر رادارند که در شكلاند و قابلیت انجام پردازشباشند که به منابع انرژی مجهز شده

 RFID های ارتباطی مختلف مانندروش IoT بینیم، فناوریطور که میشده است. هماناصلی و قطعات يک دستگاه اينترنت اشیا نشان داده

،Zigbee ،Fi-Wi،5G/4G/3G کند و در کاربردهايی مثل نظارت محیط، های فشرده و حسگرها را با يكديگر ترکیب می،دستگاه

 .ونقل، تجارت، سلامت و بهداشت، کاربردهای نظامی و موارد ديگر مورداستفاده استبینی هوا، حملپیش

 
 های يک دستگاه اينترنت اشیا.. بخش1شكل 

سیم با رايانش ابری، های حسگر بیوضوح مشخص است و ترکیب شبكهاز يک هسته پردازشی قدرتمند مثل ابر بهاستفاده  IoT در کنار

های سازی نیز ممكن است توسط روشسازد.همچنین مسئله ظرفیت ذخیرهگذاری و تحلیل آنی اطلاعات حسگرها را ممكن میاشتراک

شده و های توزيعصورت گسترده در محیطد امنیت و دسترسی آسان به اطلاعات، بههزينه رايانش ابری پاسخ داده شود که برای ايجاکم

های ابری جهت اينترنت اشیا همچون مديريت تجهیزات، مديريت داده و مديريت های کاربرد پلتفرمشود. حوزهموبايل استفاده می

 .شده استنشان داده 2مانیتورينگ و ... در شكل 
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 های ابری جهت اينترنت اشیا.د پلتفرمهای کاربر. حوزه2شكل 

صورت يک واقعیت تبديل خواهد شد. طبق نظريه زودی بهبه IOTاينترنت اشیا در حال انجام است و موضوع  ٔ  تحقیقات بسیاری درزمینه

GARTNETوجود باشند، بااينشناسايی قسمتی از اين شبكه محاسباتی ء قابلمیلیارد شی 25بیش از  2020رود که تا سال ، انتظار می

های امنیت و محرمانگی جديد بروز خواهند کرد و های به هم متصل، وجود داشته باشد، موضوعات و نظريهوقتی اين شبكه بزرگ دستگاه

ا را ههای امنیتی هستند تا دستگاههم در معرض خطر بالای هكرها قرار خواهند داشت، زيرا هكرها منتظر شكافبههای متصلتمام دستگاه

پذيری و کاربرد بالايی دارد، اما پتانسیل شكست در امنیت را نیز خاصیت انعطاف IOTخواهند نمايند. مجبور به  هرگونه عملیاتی که می

آمیز تهديدهای امنیتی ها بدون حل موفقیتهای زيادی بر روی توافق در اين قضیه وجود دارد، اما اين بحثدارد. همچنین بحث

توانند در هرزمانی مورداستفاده هكرها راحتی میها بهای ندارد. به علت دسترسی آسان به اشیا، آنرسد هیچ آيندهنظر میشده، به مطرح

ها همیشه مستعد انواع حملات کنند، زيرا آنها در مورد میزان امن بودن محصولات خود چگونه فكر میقرار گیرند. مهم نیست شرکت

ها هنگام بروز هر های امنیتی آند اين اطمینان را بدهند که در هر زمان و مكان که احساس نیاز شود، وصلهها بايهستند. بنابراين آن

ها متصل به زندگی روزانه کاربران هستند، بنابراين امنیت بايد بیشترين اولويت و آسیبی در دسترس هستند . به دلیل اينكه اين دستگاه

پذيری و امنیت های امنیتی برای محدود کردن و مقاومت در برابر تهديدات ، دسترساز زيرساختاهمیت را داشته باشد. بايد تعدادی 

IOTدهی شده است. بخش دوم ساختار کلی صورت زير سازمانوجود داشته باشد. اين بررسی بهIOT دهد، بخش سوم اهداف را شرح می

و معماری امن  IOTدهد. بخش پنجم معماری امنیت نشان می های مهم امنیتی و موضوع هر لايه راامنیتی، بخش چهارم چالش

 است. IOTٔ  گیری و ارائه پیشنهاد درزمینهنمايد. بخش ششم نتیجههای پیشرو در اين زمینه را بررسی میپیشنهادی از سوی شرکت

 استانداردهای اينترنت اشیاء

سیم، فنی، کاربرد و کیفیت سرويس های مختلف همچون ارتباطات بیهبا توجه به اکوسیستم اينترنت اشیاء، استانداردهای مختلفی در حوز

های مطرح در ها و مؤسسات مختلفی درگیر استانداردسازی آن هستند. در ادامه استاندارها و پروتكلموردنیاز است و بنابراين سازمان

تفصیل موردبحث و کاوش قرار ها بهدر اين حوزههای فعال صورت جدول آمده است و در ادامه برخی شرکتاکوسیستم اينترنت اشیا به

 گیرند.می
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 اينترنت اشیاء های مطرح در اکوسیستم: استانداردها و پروتكل1جدول 

 استاندارد حوزه

 TCG, Oath 2.0, SMACK, SASL, ISASecure, ace, CoAP, DTLS, Dice امنیت

 … ,IEEE 1905, IEEE 1451 مديريت

 … ,Mbed, Homekit, AllSeen, IoTvity, ThingWorks, EVRYTHNG افزارینرم

 … ,Linux, Android, Contiki-OS, TinyOS عاملسیستم

 … ,ARM, Arduino, Raspberry Pi, ARC-EM4, Mote, Smart Dust, Tmote Sky افزارسخت

شده است که مورداستفاده قرار تعیین اينترنت اشیاء سیمهای بیهای ديگری نیز در بخش شبكه ارتباطی و فناّوریاستانداردها و پروتكل

توان عنوان يک مثال روشن میهای مخابراتی گوناگون را ترکیب کرده و يک سرويس جديد ايجاد کند. بهقصد دارد فناوری IoT .گیردمی

اين فناوری قطعه هوشمند  کارت اشاره کرد. دربا فناوری سیم WSNsوGSM ،NFC ،Bluetooth Power Low ،WLAN ،GPSبه ترکیب

امكان برقراری ارتباطی ساده و امن بین اشیايی که به   1NFCکارت بین ساير بخشی از تلفن همراه خواهد بود و اطلاعات از طريق سیم

ن همراه توان توسط يک تلفکارت می. بنابراين با تلفیق اين فناوری و امكانات يک سیم]51 [کنديكديگر نزديک هستند را ايجاد می

 .ريزی و مديريت کردسادگی برنامهمجموعه اشیاء موجود در محل کار و يا منزل را به

 امكاناتی که امروز در ورا معرفی نموده. پايه و اساس بسیاری از تجهیزات  802.11های گوناگونی ازجمله تاکنون استاندارد IEEEموسسه

گذاری شده است که در جدول زير مقايسه بنیان IEEE توسط  Wi-Fi ،Ethernet ،USB،WiMax دسترس ما قرار دارد مانند 

 .شده استهای ارتباطی موجود ازلحاظ استاندارد، فرکانس کاری، نرخ انتقال، هزينه و ... بررسیآوریفن

یشه متصل ت پايین و همهای با برد و نرخ ارسال کم، قیمهای پايینی شبكهکارگیری در لايهنیز دقیقاً باهدف به 802.15.4استاندارد 

شده رشده در اين استاندارد ديدهای با مشخصات ذکنیازهای تشكیل شبكهرای فراهم نمودن پیشبشده است. تمام امكانات لازم طراحی

 ت.های اينترنت اشیاساعتمادترين شبكهيكی از قابل ZigBeeشود که است. بر همین اساس گفته می

 ZigBee آوریمعرفی پروتكل و فن

از  ایشخصه دستهمکننده خدمات برد کوتاه با هزينه کم و با های معتبر ارائهای از يک شبكه هوشمند است که بین کمپانینمونه"زيگبی "

های شخصی برای شبكه IEEE802 مصرف مبتنی بر استانداردمهای ديجیتال کهای ارتباط سطح بالا است که از فرستنده و گیرندهپروتكل

های شخصی بكهتر از بلوتوث برای شتر و ارزانآوری سادهمنظور تعريف يک فنزيگبی به کنند.نرخ ارسال داده پايین استفاده می سیم بابی

 .سیم از طريق شبكه به هم وصل نمودطور بیوسیله را به ۶4000توان بیش ازاست. به کمک زيگبی میسیم به وجود آمده بی

  :توان يافتابزار میسه نوع  ZigBee هایدر شبكه

 ،(Coordinator) هاکنندههماهنگ-

  (Routers) هامسیرياب-

 (Terminal devices) ایهای پايانهدستگاه-

ای، عملكردهای های پايانهدهند و دستگاهها برد شبكه را گسترش میکنند. مسیريابها بر آرايش و امنیت شبكه نظارت میکنندههماهنگ

تواند توانند بیش از يک کارايی داشته باشند مثلاً يک دستگاه میحال اغلب اين ابزارها میدارند. باايناص را بر عهدهحسی يا کنترلی خ

 عنوان مسیرياب عمل کند.آيد بههای شبكه میهايی که از ساير قسمتکند برای پیامحال که تجهیزات روشنايی را کنترل میدرعین

م اشیاء حقیقی و حقوقی محیط اطراف دارای شناسه خواهند بود و در محیحی يكپارچه به تبادل ارتباطات از نگاه اينترنت اشیاء، تما

يک  خواهند پرداخت. اينترنت اشیاء، به معنی امكان برقراری ارتباط تمام اشیاء با يكديگر و با انسانها، به همراه شناسايی و کشف آنها تحت

ای، مخاطرات فراوانی را به همراه دارد. شبكه جهانی اينترنت که از همگانی شدن  اد چنین شبكهشبكه يكپارچه است. طبیعی است که ايج

ر افتادن اموال و حتی جان انسانها نیز شده طهای امنیتی بسیاری در خود است که موجب به خ ها میگذرد، هنوز دارای ضعف آن سال

های خود به ارتباط با يكديگر  ها و محدوديت ز اشیاء که هر کدام با ويژگیاست. در چنین شرايحی، برقراری امنیت در يک شبكه جهانی ا

ها،  های مختلف دستگاه تری برخوردار خواهد بود. شرايط جديد محیط و ويژگیلاپردازند، طبیعتا از پیچیدگی بسیار با ها می و با انسان

امنیت در اينترنت  .های متعددی برای آن ارائه شود رد و معماریشود تا امنیت اينترنت اشیاء به طور ويژه مورد توجه قرار بگی سبب می

                                                           
1: NFC  424يک استاندارد با نرخ انتقال داده kbpsهای حسگر بیسیم استجهت انتقال در شبكه. 
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اشیاء يک مبحث کلیدی در اجرايی شدن اين فناوری است و به تحقیقات گستردهای جهت حفظ امنیت و حريم خصوصی افراد در اين 

 ..راستا احتیاج است

 پیشینه:

، انتظار GARTNETيک واقعیت تبديل خواهد شد. طبق نظريه  به زودی به صورت IOTتحقیقات بسیاری در حال انجام است و موضوع 

، با اين وجود وقتی اين شبكه [3]بیلیون شی قابل شناسايی قسمتی از اين شبكه محاسباتی باشند 25بیش از  2020میرود که تا سال 

روز خواهند کرد و تمام دستگاههای بزرگ دستگاههای به هم متصل وجود داشته باشد، موضوعات و نظريه های امنیت و محرمانگی جديد ب

متصل به هم درمعرض خطر بالای هكرها قرار خواهند داشت، زيرا هكرها منتظر شكاف های امنیتی هستند تا دستگاهها را مجبور به  هر 

ا تعهد میكند، اما خاصیت انعطاف پذيری و مقاومت بالايی دارد و که فرصت خوبی برای آينده ر IOTگونه عملیاتی که می خواهند نمايند. 

پتانسیل شكست در امنیت را نیز دارد. همچنین بحث های زيادی در مقیاس بالا بر روی توافق در اين قضیه وجود دارد، اما اين بحث ها 

ه . به علت دسترسی آسان به اشیا، آنها ب[4]بدون حل موفقیت آمیز تهديدهای امنیتی مطرح شده، به نظر میرسد هیچ آينده ای ندارد 

. مهم نیست شرکتها در مورد میزان امن بودن محصولات خود چگونه فكر [5]راحتی میتوانند در هرزمانی مورد استفاده هكرها قرار گیرند

می کنند، زيرا آنها همیشه مستعد انواع حملات هستند. بنابراين آنها بايد اين اطمینان را بدهند که در هر زمان و مكان که احساس نیاز 

ه های امنیتی آنها هنگام بروز هر آسیبی در دسترس هستند . چونكه دستگاهها متصل به زندگی روزانه کاربران هستند بنابراين شود، وصل

امنیت بايد بیشترين اولويت و اهمیت را داشته باشد. بايد تعدادی از زيرساخت های امنیتی برای محدود کردن و مقاومت در برابر تهديدات 

را شرح  IOTوجود داشته باشد. اين مقاله به صورت زير سازماندهی شده است. بخش دوم ساختار کلی  IOT[6]منیت ، دسترس پذيری و ا

 IOTمیدهد، بخش سوم اهداف امنیتی، بخش چهارم چالشهای مهم امنیتی و موضوع هر لايه را نشان میدهد. بخش پنجم معماری امنیت 

 است. IOTو بخش ششم نتیجه گیری 

های همگن قابلیت برقراری ارتباط با يكديگر را دارند که ما آن را به عنوان  های کوچک، تعداد زيادی از دستگاه ا تشكیل شبكه. امروزه، ب

های کوچک مختلف است، اما به  اينترانت اشیاء به معنی برقراری ارتباط داخلی میان اعضای شبكه .گیريم در نظر می "اينترانت اشیاء "

ها امكان ارتباط با يكديگر را ندارند. لذا ايجاد يک استاندارد و پروتكل واحد برای برقراری سازگاری اين  اين شبكهدلیل عدم سازگاری، 

 .ده استگیری يک شبكه واحد جهانی به نام اينترنت اشیاء ش ارتباطات، موجب شكل

 در همه ساختارهای زندگی انسان مشهود است IoT های استفاده از مزيت

تر  های ارتباطی، بسیار مكانیزه مند: شهر هوشمند زيرساخت خدمات عمومی و فعالیتهای تجاری را از طريق ايجاد شبكهشهرهای هوش .

 کنندگی، استفاده از امكانات و ساير حوزه اند تا اطالعات رفتاری انسانها در زمینه مصرف میكند. حسگرهايی که در سراسر شهر توزيع شده

ح زندگی افراد ساکن طعات، برای افزايش سلاهای نظارتی شهر با دريافت اين اط آوری کنند. ارگان ی را جمعهای مرتبط با رفتار اجتماع

  .دهند در شهر اقدامات الزم را انجام می

ح از ارتباطات بین اشیاء در طاين صنعت دچار تحول بسیاری خواهد شد اما هنوز برای رسیدن به آن س IoT ونقل: با ظهورل صنعت حم

پذير نیست. با رفع اين  عات ترافیک امكانلاهايی وجود دارد. به عنوان مثال هنوز دسترسی آنی به اط ونقل محدوديت ت حملصنع

کند. شرکت گوگل در حال  ها به وسايلی متصل به اينترنت ، از بروز بسیاری از تصادفات نیز جلوگیری می ت و تبديل اتومبیللامشك

هزار مايل با کمی کمک از انسان به مسیر خود  14ت که میتواند تا هزار مايل بدون کمک انسان و تا حاضر در حال ساخت اتومبیلی اس

 ادامه دهد

تواند با استفاده از حسگرها، فشار، دما و لرزش هواپیما را اندازه بگیرد و به طور مداوم آنها  می IoTبخش هوانوردی: در بخش هوانوردی،  .

عات هواپیما و شرايط مسافران را هم برای برج مراقبت و هم برای خلبان فراهم لاای به اط مكان دسترسی لحظهرا کنترل کند. اين قابلیت ا

 کند.  می

 عات قالبی در ساختار هواپیما شوند. طتوانند مانع از به کار رفتن ق شوند، می عات هواپیما وصل میطکه به ق RFID تگهای

وه بر لابه نظارت و مديريت مصرف انرژی کمک کند. کاربردهای هوشمند باعث میشود که عمیتواند  IoTبخش انرژی: در بخش انرژی، 

 .کنندگان خدمات بهتری ارائه داد عملكرد بهینه در حفاظت از انرژی، بتوان به مصرف

های  بر کاهش هزينهوه لاکنندگان، میزان مصرف آنها را تنظیم میكنند. اين عمل ع کنترهای هوشمند با فرستادن سیگنالهايی به مصرف

های انتقال گاز نصب  حسگرهايی که در مناطق حساس لوله .کند عی ناشی از افزايش بار نیز جلوگیری میطمصرفی در ساعات اوج بار، از ق

ی قرار دهند تا گیری کرده و در اختیار متصديان نظارت بر روند انتقال انرژ اند، میتوانند فشار و حجم گاز انتقالی در هر لحظه را اندازه شده

تولید: بسیاری از شرکتهای تولیدی برای نظارت و  .ای رخ دهد اقدامات الزم را انجام دهند راری، قبل از اينكه حادثهطدر لحظات اض
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کنند، مانع از  تر می بندی را راحت ها عالوه بر اينكه فهرست اين برچسب .کنند استفاده می RFID مديريت تولیداتشان از برچسبهای

مت وسیله آگاه کنند. در واقع لااند، میتوانند مصرف کننده را از صحت و س ل و تقلب نیز میشوند. حسگرهايی که به تولیدات وصل شدهجع

های تولیدی  برای شرکت IoT کننده میرسد، بزرگترين ارمغانی است که از تولید تا زمانی که به دست مصرف الابايد گفت نظارت بر ک

باشد را خواهد  های انسانی می گويیم که اينترنت اشیاء، شیوه ارتباطی که امروزه رايج است و تمرکز بر روی دادهبايد ب .خواهد داشت

شود در آينده، مديريت طبیعت و اشیاء را به  ای و شبكه حسگرها باعث می يابی لحظه ،مكان RFID ،Fi-Wi هايی مانند شكست. فناوری

 .دست خودشان بسپاريم

 چهار سطح کلیدی مهم دارد که درزير شرح داده شده است.  IOTبه طور کلی، 

A.  لايه دريافت: لايه دريافت شامل انواع مختلف حسگرهای داده شبیهRFID بارکدها و ساير حسگرهای شبكه می باشد. هدف اصلی ،

 فاده از حسگرهای مربوطه می باشد.اين لايه شناسايی اشیای منحصر به فرد و سروکار داشتن با دادهای جمع شده از دنیای واقعی با است

B.  لايه شبكه: هدف از اين لايه انتقال داده های جمع آوری شده از لايه دريافت به هر سیستم پردازش اطلاعات است که عملیات انتقال

 از طريق شبكه های ارتباطی مانند اينترنت، شبكه گوشی همراه يا هر نوع شبكه قابل اعتماد می باشد.  

C. یانی: اين لايه شامل سیستمهای پردازش اطلاعات است که عملیات خودکار را براساس نتايج داده های پردازش شده به لايه آگاه م

عهده میگیرد و سیستم را به پايگاه داده وصل میكند و داده های جمع آوری شده را ذخیره میكند. اين لايه سرويس گرا است که انواع 

 ه هم را تضمین میكند.خدمات مشابه بین دستگاههای متصل ب

D.  لايه کاربردی: اين لايه برنامه های مختلف عملیIOT  را مبتنی بر نیازهای کاربران و انواع مختلف صنايعی مانند خانه هوشمند، محیط

 .  [11]هوشمند، حمل و نقل هوشمند و بیمارستان هوشمند و غیره را تشخیص میدهد

 
 IOT. پروتكل های مورد استفاده در 1شكل

I. حرمانگی داده هام 

 منظور از محرمانگی داده ها توانايی اطمینان از پنهان بودن داده برای هر کاربر بااستفاده از روشهای مختلف است که از آشكارسازی داده

ای برای گروه غیرمجاز جلوگیری شده است و داده میتواند فقط توسط کاربران مجاز قابل دسترسی شود. بسیاری از روشهای امنیتی بر

فراهم نمودن محرمانگی داده ها از رمزگذاری داده ها استفاده کرده اند که در آن داده ها به متن رمزی تبديل شده است، دراين صورت 

دسترسی به داده ها و استفاده از آن و تايید دومرحله ای آن توسط افراد غیرمجاز سخت شده است که دراين حالت احراز هويت توسط 

به هم ايجاد شده است و اجازه دسترسی تنها با عبور از هر دو مولفه آزمون احراز هويت می باشد. رايجترين احرازهويت، دومولفه وابسته 

از گره های حسگر شبكه ها داده  IOTتايید بیومتريک است که هرفرد بطور منحصر به فرد، قابل شناسايی است. دستگاههای مبتنی بر 

ه آشكار نمیكنند. به طور مشابه برچسب ها داده های خود را به خواننده های غیرمجاز منتقل های خود را  برای گره های همساي

 .[12]نمیكنند

II. جامعیت داده 
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منظور از جامعیت داده، حمايت از داده های مفید از مجرمان سايبری در ارتباط با برخی از روشهای رديابی معمول است، به طوری که 

 cyclicو  checksum. روشهای اطمینان از صحت و اصالت داده مانند بررسی [13]سیستم همراه استدستكاری داده با تحديد گرفتن 

redundancy  که روشهای شناسايی خطا برای قسمتی از داده ها هستند. همچنین قابلیت همگام سازی مداوم داده ها برای تهیه

تم حفظ میكند. به اين صورت که فايلی که تصادفی حذف شده را پشتیبان و کنترل نوع ويژگی، يک رکورد فايل را از تغییر در سیس

بازيابی میكند و به اين ترتیب از يكپارچگی داده ها اطمینان حاصل میشود. بنابراين وقتی که کاربران مجاز به داده های در دستگاههای 

 . دسترسی دارند، اطمینان حاصل شود که آنها به شكل اصلی خود هستند IOTمبتنی بر 

III. دردسترس بودن داده 

اين است که داده های موردنیاز را در زمان نیاز و  در لحظه، در دسترس کاربرانش قرار میدهد. دسترس  IOTيكی از اهداف اصلی امنیت 

شند. پذير بودن داده اطمینان میدهد که کاربران مجاز در شرايط عادی و شرايط غیرعادی به منابع اطلاعاتی خود دسترسی فوری داشته با

باتوجه به وابستگی شرکتها به آن، برای پیشگیری حملات مانند حملات خودداری از سرويس، که میتواند دسترسی کاربر به داده نهايی  را 

انكار کند، تهیه فايروالها لازم است. همچنین دسترس پذيری داده از شرايط نامساعدی که از جريان اطلاعات جلوگیری میكند، ممانعت 

. در شرايط شكست سیستم يا تضادهای مختلف سیستم برای اطمینان از قابلیت دسترس پذيری داده ، روشهای پشتیبان گیری و نمايدمی

 افزونگی وجود دارد که از بخشهايی از سیستم نسخه برداری میكند.  

IV. چالشهای امنیتی و نظریه ها 
لشهای امنیتی زيادی وجود دارد که بايد حل شوند. در اين بخش برخی وجود دارد، با اين حال هنوز چا IOTدستاوردها بسیاری در زمینه 

 از تهديدات که نیاز به توجه ويژه دارد، بحث شده است.

 
 

 های ارتباطی موجودآوری: مقايسه فن2جدول
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 صورت زير است:بندی کلی برای اينترنت اشیاء بهدسته

 :M2M(M2M Devices of Internet) ف )مثل حسگرهای خودرو( برای دريافت انواع رويدادها )مثل اختلال های مختلاز دستگاه

سیم سلولار، البته گاهی اوقات سیمی و هیبريد) متصل شده به يک سرور های بیصورت شبكهدر موتور) توسط يک شبكه (بیشتر به

 شده به اطلاعات بامعنی تبديل شوند .آوریکند تا رويدادهای جمعمرکزی ، استفاده می

 RFID( Objects of Internet)  :ها به يک خواننده برای اهداف شناسايی و رديابی استفاده از امواج راديويی برای انتقال داده

 شیء

 --WSN( Transducers of Internet)شده ازنظر مكانی است تا های حسگری شامل مجموعه حسگرهای خودمختار توزيعشبكه

های خود را از درون شبكه به يک ر، حرکت، يا آلودگی را نظارت کنند و با مشارکت با يكديگر، دادهشرايط فیزيكی و محیطی مثل دما، فشا

 [سیم با برد کوتاه دارند و برخی اوقات سیمی يا هیبريد هستندصورت بیها بیشتر ساختار مش بهمكان مرکزی انتقال دهند. اين شبكه

32[ . 

 .-SCADA( Controllers of Internet) یستم خودمختار بر اساس نظريه کنترل حلقه بسته يا يک سیستم هوشمند است يک س

 .)سیم يا هیبريدصورت سیمی با برد کوتاه و گاهی هم بیبیشتر به(کند که تجهیزات را توسط يک شبكه، متصل، کنترل و نظارت می

 خودرو:صنعت کاربرد اينترنت اشیا در 

ها در حال مجهز شدن به حسگرهايی با قدرت پردازش باال هستند. از جمله  حتی دوچرخهارها، اتوبوسها و طماشینهای پیشرفته، ق

در صنعت خودرو میتوان به کاربرد تجهیزات هوشمند در جهت مشاهده و گزارش پارامترهای متفاوت از فشار داخل تايرها  IoT کاربردهای

عاتی لاعات وسايل نقلیه شامل اططکرد. تجهیزات متصل شده به ق گرفته تا تخمین فاصله از ساير وسايل در حال حرکت درجاده اشاره

عه در هر وسیله نقلیه هستند. در زمینه طهمچون نام تولید کننده و زمان و مكان تولید، شماره سريال، نوع کد تولید و نیز محل دقیق آن ق

کنند که نتايج آن  نقل هوشمندی را ايجاد میهای حمل و  و ، سیستم (V2I)،  (V2V)همچون تكنولوژيهايی  (DSRC)صنعت خودرو، 

خودرو ارتباط بین محسوب میشوند. در شكل  نسل آينده  IoT ايمنی خودرو و سرنشینان و مديريت ترافیک است و همگی از زيرساختهای

 .نشان داده شده است IoT  ها در هنگام ظهور
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 .است شده توزیع معماری بر مبتنی M2M. 6 شکل

سیم ( و يا صورت کابلی و يا بیهای محلی ) بهصورت شبكهتواند بهشده است که میبینیای پیشر بالای حسگرها امكانات لازم شبكهد

توان مصرفی حسگرها و نرخ انتقال داده . و ... باشد UMB , ZigBee سیم نظیرصورت کابلی و يا بیهای شخصی با ابعاد کوچک ) بهشبكه

( داريم که   Wireless sensor network شده از)برگرفته  WSN سیم يابه همین دلیل ما نیاز به يک شبكه حسگر بیپايین است و 

-های داده گروهوعحسگرها بر اساس کاربرد و ن. ها را جهت پردازش در اختیار مقصد موردنظر قراردادآوری اطلاعات آنبتواند پس از جمع

منزله ، بهمحیطی، حسگرهای نظامی،حسگرهای بدن،حسگرهای منزل و...( حسگرهای تجمیع کنندهشوند ) نظیر حسگرهای بندی می

توانند ندارند، می gateway حسگرهايی که نیاز به اتصال. ها با شبكه وجود داردباشند که امكان ارتباط آنمی gateway واحدهای

و بارکد است و  RFID که شامل ها را داريمترين سطح تگدر پايین .به اينترنت متصل شوند WAN  مستقیماً و از طريق يک اينترفیس

 . ها قرار دارندکنندهدرروی آن، حسگرها و فعال

 توجه شود. 4در رابطه با اين لايه به شكل

 
 : لايه ادراک در اينترنت اشیاء4شكل 

ين مراکز استانداردسازی  (که توسط ا۶کنیم )شكل اره میاش IoT های مهم، رايج و مرتبط بادر ادامه به برخی از استانداردها و پروتكل

 اند:شدهارائه

  SOAP2. 128 [های کامپیوتریيک پروتكل برای تشخیص تبادل اطلاعات در شبكه[. 

6IPv هايی با چندها در شبكه:يک پروتكل در لايه اينترنت است که برای انتقال داده IP گیرداستفاده قرار می مورد NLOWPA63.  نوع :

 .]21 [است  250kbpsمنطبق شده است. نرخ انتقال در اين پروتكل  IEEE 4.15.802است که با استاندارد  IPV6 خاصی از پروتكل

                                                           
2 Simple Object Access Protocol 
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:UDPهایاين پروتكل مورداستفاده در شبكه IP .دارای سرور/کاربر است 

 DTLS 4: هد تا به نحوی باهم ارتباط برقرار کنند که از استراق سمع، دگیرنده اجازه میدهنده و سرويسهای سرويساين پروتكل به برنامه

  .کاری يا جعل پیام جلوگیری شوددست
5 MQTTهای دور بسیار مفید استکند؛ که برای ارتباط با مكانها را به طريقی بسیار سبک فراهم می:اين پروتكل امكان انتقال پیام.  
۶ COAPشده است. در اين پروتكل الزامات تخصصی از قبیل پشتیبانی چندبخشی و برد طراحی: اين پروتكل جهت استفاده در لايه کار

 سادگی رعايت شده است.
7SMCPاين پروتكل بر پايه پروتكل : COAP  .است و بسیار برای جاسازی در تجهیزات مناسب است 

 XMPP 8:های صوتی و تصويری های فوری، چت و تماسمهای کاربردی ازجمله پیاای از برنامهاين پروتكل جهت انتقال طیف گسترده

  .مناسب است

ی زيرين برای اينترنت هاهای درونی لايهو پروتكل OSIهای معماری موجود شبیه مدلهای اينترنت اشیاء در مدلدر پايین همه پروتكل

 .]8 [ايماشیاء را ساماندهی کرده
1.Infrastructure (ex: 6LowPAN, IPv4/IPv6, RPL) 

2.Identification (ex: EPC, uCode, IPv6, URIs) 

3.Comms / Transport (ex: Wifi, Bluetooth, LPWAN) 

4.Discovery (ex: Physical Web, mDNS, DNS-SD) 

5.Data Protocols (ex: MQTT, CoAP, AMQP, Websocket, Node) 

6.Device Management (ex: TR-069, OMA-DM) 

7.Semantic (ex: JSON-LD, Web Thing Model) 

8.Multi-layer Frameworks (ex: Alljoyn, IoTivity, Weave, Homekit)  

9.Security 

11.Industry Vertical (Connected Home, Industrial, etc) 

I. هاهای امنیتی و نظريهچالش 

ه بايد حل کهای امنیتی زيادی وجود دارد وز چالشحال هندستاوردهای بسیاری در زندگی روزمره ما دارد، بااينIOTطور که ديديم همان

 شوند. در اين بخش برخی از تهديدات که نیاز به توجه ويژه دارد، بحث شده است.

 :پنج نگرانی اصلی در حیطه امنیت اينترنت اشیا مطرح است

 :نگرانی نخست

ا هیچ متخصص بوجه نشده است. برخی از تولیدکنندگان شده به امنیت تقدر که به کاربرد پرداختهدرروند طراحی محصولات هوشمند، آن

 .پذير استکنند و نتیجه کار وسیله هوشمندی است که در برابر نفوذ مهاجمان آسیبامنیتی در ساخت محصول خود مشورت نمی

 :راهكار

 .در طراحی مدنظر داشته است ه تولیدکننده مسائل امنیتی راکها، مطمئن شويد ترين آنپیش از تهیه هر وسیله هوشمندی،حتی ساده

 :نگرانی دوم

های امنیتی توانیم برنامهعامل وجود ندارد. خیلی ساده میدر بسیاری از اين وسايل امكان دسترسی به تنظیمات امنیتی و سیستم

 نیم؟چه بايد بك مايشگرنموردنظرمان را روی کامپیوتر و يا اسمارت فون نصب کنیم، اما با يک يخچال هوشمند که نه کیبورد دارد و نه 

 

 :راهكار

میان است،  وکار شما درشايد اطلاعات محتويات يخچال شما برای نفوذ هیچ هكری جذابیت نداشته باشد. اما وقتی پای اطلاعات کسب

 .انديمن شدههای نفوذ آن اامنیت فاکتور اصلی است. لذا تنها ابزارهايی را تهیه کنید که راه

                                                                                                                                                                                     
3 IPV6 over Low Power Wireless Personal Area Networks 

4 Datagram Transport Layer Security 

5 Message Queuing Telemetry Transport 

6 Constrained Application Protocol 

7 Standard Marine Communication Phrases 

8 Extensible Messaging and Presence Protocol 
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افزارهايی هستند که اساس است، چراکه تمام ابزارهای هوشمند، متكی به نرمنبود نمايشگر در بسیاری از موارد بی البته نگرانی در مورد

 سازند.سازی را از طريق گوشی هوشمند و يا رايانه شما ممكن میتعامل و شخصی

 :نگرانی سوم

ريز آوری ريزبهوسیله هوشمند متصل به اينترنت، برای جمع همههجوم اين” کنند: کل اين سیستم نگاه میبرخی هم با عینک بدبینی به

 !”اطلاعات زندگی ما است

 :راهكار

های اينترنت، دهندهما از طريق سرويس…کنیم که همین حالا هم بسیاری از اطلاعات فردی، مكانی، شغلی وپیش از هر چیز يادآوری می

رسان ساده، به اطلاعات شوند. يک برنامه پیامدريافت و ثبت می …ه در آن عضويم وهای اجتماعی کهای اينترنتی، شبكهها، سايتاپلیكیشن

تان، دوربین و اسپیكرتان دسترسی دارد. اما آيا اين اپلیكیشن بايد به اطلاعات حساب فردی شما، اطلاعات مخاطبان شما، موقعیت مكانی

کنید در مورد آن مطالعه کنید. در ای را که تهیه میلی هر برنامه يا وسیلهطورکجا است! بهتان نیز دسترسی داشته باشد؟نكته همینبانكی

ای مشاهده شد، در کند. اگر مورد غیرمنطقیشده که اين محصول برای کارايی چه اطلاعاتی را برداشت میقسمت قوانین و مقررات نوشته

 تهیه آن تجديدنظر کنید.

 :نگرانی چهارم

ها سخت است، اما خیالمان را هم از بابت امنیت روزرسانیاند! اگرچه گاهی اين بهروزرسانی مداوم زنده، با بهافزارهاها و نرمعاملسیستم

کنند محصولشان پچ هايی که تضمین میشوند. آنسازند. تولیدکنندگان محصولات هوشمند به دودسته تقسیم میمحصول آسوده می

 .کنندنظر میبر دانسته و از آن صرفزمان هايی که اين کار راروزرسانی دارد و آنبه

 :راهكار

 .روزرسانی محصول پردردسر نباشدراهكار مشخص است! کالای خود را از دسته اول تهیه کنید و اين را هم در نظر بگیريد که روند به

 :نگرانی پنجم

 !کنترل از راه دور

حال به قابلیت کنترل از راه دور محصول خود گیرد و نه مسائل امنیتی، بااينروزرسانی را مدنظر میمتأسفانه برخی از تولیدکنندگان، نه به

 توان وسايل منزل يا محل کار را از راه دور کنترل کند،چرا يک هكر نتواند؟بالند! اگر میمی

 :راهكار

کنند. برای حفظ جان بااحتیاط مین میکنیم! فقط وسايل ايمن و معتبری را تهیه کنید که امنیت شمارا تضبازهم موارد قبلی را تكرار می

 کنید. نیز قابلیت کنترل از راه دور ابزارهای مهم را تنها زمانی فعال کنید که نیاز مبرمی به آن داريد. در باقی موارد اين قابلیت را مسدود

 :های امنیتی مختص تجهیزات اينترنت اشیاءچالش

  .تمرکز شده است اينترنت اشیاء های امنیتی مختص تجهیزاتدر ادامه بر روی چالش

ها وجود دارد که در ادامه به های امنیتی متفاوتی برای آنبا کامپیوترهای سنتی و تجهیزات رايانشی، چالش IoT واسطه تفاوت تجهیزاتبه

 .شودها اشاره میآن

 در مقیاسی بسیار وسیع )خیلی فراتر از  کارگیریمنظور بهگرها(، به)همچون حس اينترنت اشیاء مقیاس بزرگ: بسیاری از تجهیزات

های مابین اين تجهیزات بسیار بزرگ خواهد بود. بنابراين ابزارهای موجود، تجهیزات سنتی متصل به اينترنت( هستند. درنتیجه تعداد لینک

 .نیازمند ملاحظات جديد است اينترنت اشیاء های مرتبط با امنیتها و استراتژیروش

 باشند. ای از تجهیزات يكسان يا شبیه به هم میشامل مجموعه اينترنت اشیاء های همگون: بسیاری از سناريوهایتجهیزات و پروتكل

دهد. برای مثال، يک پذيری امنیتی را افزايش میکارگیری تعداد زيادی تجهیزات با مشخصات يكسان، پتانسیل آسیباين همگونی و به

پذيری هر تواند منجر به آسیبهای هوشمند متصل به اينترنت يک شرکت، میشده در لامپفتهپذيری در پروتكل ارتباطی بكار گرآسیب

 .کند، شودتجهیزی که از آن پروتكل يا پروتكلی با طراحی مشابه استفاده می

 مدت تجهیزاتمدت: مديريت و پشتیبانی طولانیپشتیبانی طولانی IoT مپیوترها که يک چالش امنیتی بزرگ است. درواقع برخلاف کا

ها جهت مقابله با تهديدات امنیتی وجود دارد، پیكربندی افزاری آنروزرسانی نرمای است که در طول زمان امكان بهگونهها بهطراحی آن

 IoT مدت برخوردار نیستند. همچنین بسیاری از تجهیزاتسخت يا ناممكن بوده و از پشتیبانی طولانی IoT روزرسانی تجهیزاتمجدد و به

شود ها وجود ندارد يا فرآيند آن بسیار سخت و غیرعملی است. اين موضوع باعث میاند که امكان ارتقاء آنشدهای طراحیگونهعمداً به
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شده باشد، در طول زمان و با به وجود آمدن تهديدات امنیتی جديد، اين های امنیتی کافی ديدهاگرچه در زمان تولید يک تجهیز مكانیسم

 .پذير شوندت آسیبتجهیزا

 پنهان بودن عملكرد داخلی تجهیزات از ديد کاربر: بسیاری از تجهیزات IoT کنند که کاربر هیچ اشرافی به نحوه ای عمل میگونهبه

د کنکند ندارد. درواقع ممكن است در عمل، يک تجهیز آنچه را که کاربر تصور میای که تولید میعملكرد داخلی تجهیز يا جريان داده

 .پذيری امنیتی را به همراه خواهد داشتآوری کند. اين موضوع آسیبانجام ندهد يا داده بیشتری را بدون خواست کاربر جمع

 دسترسی فیزيكی: در برخی از موارد تجهیزات IoT ها سخت شوند که فراهم کردن امنیت فیزيكی برای آندر شرايطی بكار گرفته می

  Antitamper هایها خواهند داشت. بنابراين لازم است ويژگیهكرها دسترسی فیزيكی مستقیم به آن يا غیرممكن است. در اين صورت

 .های نوين برای تضمین امنیت ديده شودو طراحی

 نهفته در محیط: برخی از تجهیزات IoTاند که در محیط نهفته شده وازديد کاربر شدهای طراحیگونهگرهای محیطی، به، همچون حس

رسانی به کاربر در زمان بروز يک مشكل امنیتی ندارند. لذا مشكل بر اين، چنین تجهیزاتی روش مشخصی برای اطلاعباشند. علاوه مخفی 

 .امنیتی ممكن است برای مدت طولانی در تجهیز باقی بماند

 آوری خصوصی يا عمومی های فنکردند که اين حوزه محصول سازمانفرض می اينترنت اشیاء های اولیهاستانداردهای امنیتی: مدل

 IoT رسد در آينده هر کاربری بتواند سناريوهایبه نظر می Raspberry Pi و Arduino دهندههای توسعهخواهد بود. ولی با رشد انجمن

 .که لازم است، اعمال نشودچنانسازی کند. در اين شرايط ممكن است استانداردهای امنیتی، آنخودش را پیاده

کارگیری اين بستر است. کاربران بايد ها و کاربردهای اينترنت، فاکتور بسیار مهمی در ايجاد اعتماد در کاربران و بهمنیت سرويستضمین ا

های آنلاين، در برابر اندازه کافی برای انجام فعالیتاطمینان داشته باشند که اينترنت، کاربردهايش و تجهیزاتی که به آن متصل هستند، به

نیز از اين قاعده مستثنا نیست و امنیت اين حوزه به اعتماد کاربران به محیط  اينترنت اشیاء .ی که وجود دارد، امن هستندتهديدات

طور معقولی در برابر خرابی و سوءاستفاده ايمن اطرافشان پیوند خورده است. اگر مردم به اين اطمینان نرسند که تجهیزات و اطلاعاتشان به

خواهد شد. درواقع در سالیان گذشته تضمین  اينترنت اشیاء م اعتماد منجر به کاهش استفاده از کاربردهای مبتنی برباشند، اين عدمی

 .شدت موردتوجه قرارگرفته استهای اول توسعه اين حوزه بوده است و بهجزء اولويت IoT ها و محصولاتامنیت در سرويس

هايی با چالش اينترنت اشیاء گیری اعتماد در اينترنت است. در حوزهرمانگی، لازمه شكلاز سوی ديگر، احترام به حقوق مرتبط با حفظ مح

شود گر گفته میهای مجهز به حساغلب به شبكه بزرگی از دستگاه اينترنت اشیاء ها پرداخته خواهد شد.روبرو هستیم که در ادامه به آن

نیازمند  IoT کارگیری دادهآوری و بهشده است. جمعده مرتبط با افراد( طراحیآوری داده از محیط اطرافشان )شامل دامنظور جمعکه به

مراتب بیشتر تحت تأثیر تواند محرمانگی را بهمی IoT ذکر است که تجمیع و ترکیب انواع دادهالزامات حفظ محرمانگی است. قابل

آوری و ارسال کند. اما ضرر( مرتبط با رفتار وی را جمعات )بیبرای مثال ممكن است مسواک متصل به اينترنت يک کاربرد، اطلاع قرارداد.

شده توسط تجهیز های گزارششده توسط يخچال کاربر در ارتباط با آنچه فرد خورده است و دادههای گزارشها با دادهوقتی همین داده

تر از سلامت عمومی فرد استخراج خواهد مانهتر و توصیفی محرمراتب جزئیشود، تصويری بهمانیتورينگ وضعیت سلامت او ترکیب می

 .]2 [شد

های امنیتی نیز بیشتر پذيریدرواقع با افزايش تعداد تجهیزات متصل به اينترنت در کاربردهای مبتنی بر اينترنت اشیاء، احتمال آسیب

اشند چراکه به هكرها اين امكان را توانند نقطه شروع حملات سايبری بنظر امنیتی ضعیف هستند میشوند. تجهیزاتی که ازنقطهمی

ريزی مجدد اين تجهیزات مانع از عملكرد صحیح سیستم شوند. همچنین ممكن است از اين تجهیزات برای سرقت دهند که با برنامهمی

ا برای تجهیزات ههای امنیتی ايجاد کنند. اين چالشپذيریتوانند آسیبچنین تجهیزاتی میداده کاربران استفاده شود. علاوه بر اين

تر شوند، بزرگطور سنتی در اينترنت بكار گرفته میکوچک، ارزان و فراگیر کاربردهای اينترنت اشیاء، در قیاس با کامپیوترهايی که به

کند وجود دارد، سازندگان تجهیزات اين حوزه را مجبور می IoT هايی که در ارتباط با هزينه و ابعاد فنی ساخت تجهیزاتاست. محدوديت

 .شودهای امنیتی و مديريتی میپذيریهای امنیتی کافی را رعايت نكرده که اين خود باعث به وجود آمدن آسیبکه بعضاً شاخص

طور دهد. بهتواند احتمال حمله را افزايش میها میو ماهیت آن IoT در کنار نقاط ضعف امنیتی که وجود دارد، تعداد زياد تجهیزات

طور برقرار است، وجود تجهیزی که امنیت ضعیفی دارد، تنها به IoT عمولاً اتصالات زيادی مابین تجهیزات يک کاربردمشخص، ازآنجاکه م

اندازد. برای مثال، يک يخچال يا طور عمومی به مخاطره میمحلی تأثیرگذار نخواهد بود، بلكه امنیت و قابلیت اطمینان کل سیستم را به

خانه، هزاران ايمیل اسپم مخرب را به گیرندگان در سرتاسر دنیا ارسال کند. صاحب WiFi ار، قادر است از طريقتلويزيون آلوده به يک بدافز

تواند تنها زمانی عملیاتی لذا ازآنجاکه اينترنت بستر ارتباطی کاربردها و تجهیزات اين حوزه است، راهكارهای امنیتی مناسب و کارا می

  كرد امنیت مشترک را اعمال کنند.خواهد شد که اين تجهیزات يک روي
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هايی که از قابلیت اتصال به اينترنت برخوردارند وابسته شده است. همچنین بسیاری از های روزانه ما به تجهیزات يا سامانهامروزه فعالیت

نیازمند  IoT ت ضروری به تجهیزاتروز به برای خدماکنند. لذا روزبهتولیدکنندگان محصولات خود را با توانايی اتصال به اينترنت عرضه می

های اينترنتی، مسیرهای نفوذ و سرويس IoT شود. اين سطح از وابستگی به تجهیزاتتر میواسطه آن امنیت اين تجهیزات پررنگشده و به

ا که در شرايط يک راحتی يک تلويزيون متصل به اينترنت رو دسترسی به تجهیزات توسط هكرها را افزايش خواهد داد. شايد بتوانیم به

کننده ضربان قلب که در کنیم ولی خاموش کردن يک کنتور هوشمند برق، سیستم کنترل ترافیک يا دستگاه تنظیمحمله سايبری خاموش

های آن از موضوعات اساسی اين حوزه و سرويس IoT است آسان نیست. به اين دلیل است که امنیت تجهیزات بدن بیمار کاشته شده

 .است

شود، امنیت اين تجهیزات مطلق نخواهد بود. درواقع امنیت مفهومی صفر و يكی صحبت می IoT ذکر است که وقتی در مورد تجهیزاتقابل

ای از های امنیتی در نظر گرفته شود. اين طیف، شامل بازهپذيری، بلكه لازم است طیفی از آسیبیست)تجهیز امن و تجهیز ناامن( ن

گیرد. های امنیتی( را در برمیهای با ايمنی زياد )و با چندين لايه از ويژگیهای امنیتی( تا سامانهدون ويژگیتجهیزات محافظت نشده )ب

پايان موش و گربه، همواره تهديدات امنیتی جديد به وجود آمده و سازندگان تجهیزات و اپراتورهای شبكه ديگر، همانند بازی بیعبارتیبه

 .ای پاسخ به اين تهديدات به دنبال راهكارهای نوين هستندطور پیوسته در راستنیز به

های امنیتی است. درواقع امنیت يک تجهیز، تابعی از ريسكی است که با تابعی از نحوه مديريت ريسک اينترنت اشیاء طورکلی امنیت دربه

قبول از حفاظت موردنیاز ابی به يک سطح قابلآورد، زمان و منابعی است که برای دستیآن مواجه است، آسیبی که اين ريسک به وجود می

تواند درجه زيادی از ريسک امنیتی را تحمل کند ) همچون کنترل ترافیک، کند که نمیاست. اگر کاربری از سرويسی حساس استفاده می

م يا تجهیز خود نمايد. در توجهی از منابع خود را صرف محافظت از سیستتجهیزات پزشكی متصل به اينترنت(، لازم است که میزان قابل

های مقابل اگر يک کاربر دغدغه امنیتی جدی ندارد ) برای مثال اين موضوع که يخچال متصل به اينترنت کاربر هک شود و بتواند پیغام

 .های امنیتی پیچیده نداشته باشداسپم ارسال کند(، ممكن است تمايلی به پرداخت هزينه زياد برای خريد طراحی

اند از: شناسايی دقیق ها تأثیرگذار هستند. اين فاکتورها عبارتهای مقابله با آنهای امنیتی و روشمختلفی در ارزيابی ريسک فاکتورهای

ها و برآورد هزينه کاهش های مالی و غیرمالی در صورت عملی شدن اين ريسکهای امنیتی فعلی و آتی سیستم، برآورد هزينهريسک

به  IoT تر کردن يک تجهیز، از اين زاويه که تجهیزات در يک اکوسیستم کلیی امنه يادآوری است که هزينههای امنیتی. لازم بريسک

 .باشند، به معنای برقراری امنیت برای کل سیستم استهم متصل می

 نتایج و بحث

ز حريم خصوصی است. در تمام سطوح تنها موانع در مسیر پیشرفت اينترنت اشیا، امنیت داده و اطمینان اهمانطور که مشاهده کرديم، 

های امنیتی را کم کرده شده است که نگرانیاينترنت اشیا، امنیت برای عملكرد مناسب آن لازم است. تا به امروز دستاوردهای بسیار انجام

به مسدود کردن دشمنان خود است و اجرای مؤثر زيرساخت امنیتی را برای اينترنت اشیا فراهم نموده است. برای اينكه اينترنت اشیا قادر 

توجه باشد و قادر به ارائه خدمات امن به میلیاردها دستگاه نسل آينده باشد، پارامترهای اين تحقیقات نیاز به گسترش بیشتر دارد و نیاز به 

ادی انجام گیرد و همچنین دستیابی به معیارهای حريم خصوصی و امنیت بايد از طريق تحقیقات بنی های جديد امنیتی است.حلبه راه

در مورد اهدف امنیتی و چالشهای امنیتی و مشكلات سیستم  بررسی،سوالات باقی مانده در اين تحقیقات بايد پاسخ داده شود. در اين 

IOT های صحبت شد. در آينده بايد به تكنیک های احراز هويت، ارزيابی ريسک و تشخیص نفوذ در معماری هر لايه به همراه زيرساخت

های قانونی مقررات و های امن، چهارچوبآوریپرداخته شود. همچنین برای اطمینان از توسعه پايدار فن ITهای امنیتی یتی و ويژگیامن

 های مناسب بايد ايجاد شود.سیاست

شد.، با اين به زودی به صورت يک واقعیت تبديل خواهد  IOTتحقیقات بسیاری در زمینه اينترنت اشیا در حال انجام است و موضوع 

وجود وقتی اين شبكه بزرگ دستگاههای به هم متصل همچون ارتباط ماشین با ماشین و  ارتباط بین خودرويی وجود داشته باشد، 

موضوعات و نظريه های امنیت و محرمانگی جديد بروز خواهند کرد و تمام دستگاههای متصل به هم درمعرض خطر بالای هكرها قرار 

 IOTهكرها منتظر شكاف های امنیتی هستند تا دستگاهها را مجبور به  هر گونه عملیاتی که می خواهند نمايند. خواهند داشت، زيرا 

خاصیت انعطاف پذيری و مقاومت بالايی دارد و که فرصت خوبی برای آينده را تعهد میكند، اما پتانسیل شكست در امنیت را نیز دارد. 

ر روی توافق در اين قضیه وجود دارد، اما اين بحث ها بدون حل موفقیت آمیز تهديدهای همچنین بحث های زيادی در مقیاس بالا ب

امنیتی مطرح شده، به نظر میرسد هیچ آينده ای ندارد. به علت دسترسی آسان به اشیا، آنها به راحتی میتوانند در هرزمانی مورد استفاده 

ندگی روزانه کاربران هستند بنابراين امنیت بايد بیشترين اولويت و اهمیت را هكرها قرار گیرند. بدلیل اينكه اين دستگاهها متصل به ز
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داشته باشد. بايد تعدادی از زيرساخت های امنیتی برای محدود کردن و مقاومت در برابر تهديدات ، دسترس پذيری و امنیت آن وجود 

 داشته باشد.
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