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 دهچکي

را SOAا و گسترش بهكـارگیري ایـن معمـاري، درعمل مباحث امنیتی مـرتبط بـا مزایا و ویژگی هاي خاص معماري سرویسگر

کـه در پـاره اي از مـوارد متفـاوت از اصـول امنیتـی سیستمهاي اطلاعاتی سنتی است، به دنبال دارد.  هدف از ایـن نوشـتار، 

سـرویسگـرا اسـت.  امید  اطلاعاتی با معماري در سیستمهاي بررسـی ابعـاد مختلـف امنیتی و ارائه راهكارهایی براي امنیت

در برقراري یك سیستم اطلاعاتی ایمـن و ایمن سازي هر چه بهتر معماري ITاست که نتایج این پژوهش بتواند به مدیران 

ه مباحثی پردازد.  در ابتداي مقاله ب امنیت شبكه می این مقاله به طور کلی به چالشها و راهكارها در سرویسگرا یاري رساند.

 بندي اي، طبقه سابقة امنیت شبكه، پیدایش جرایم رایانه هاي اطلاعاتی و ارتباطی، اهمیت امنیت شبكه، چون:امنیت شبكه

فردي،  شده است از جمله کنترل دولتی، کنترل سازمانی، کنترل اي، و راهكارهایی که براي این چالش پیشنهاد جرایم رایانه

شود.  در آخر نیز  می گسترده فرهنگی براي آگاهی کاربران و فایروالها پرداخته ظام قدرتمند و کارتقویت اینترانتها، وجود یك ن

پرداخته شده و براي رفع این  هایی که در این زمینه مطرح گردیده در ایران و چالش به مسأله اینترنت و امنیت فرهنگی

 می گردد.  مشكل پیشنهاداتی نیز ارائه

 

 وب سرويس، سرويس، معماري سرويسگرا.امنيت : های كليدیواژه
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 مقدمه

در بسیاري از مواقع همین سادگی اصول هستند که ما را دچار  . امنیت ، مبحثی کاملا پیچیده ولی با اصولی ساده است 

ت که باید گف . گمراهی می کنند و دور نماي فعالیت هاي ما را از لحاظ سهولت و اطمینان در سایه اي از ابهام فرو می برند

، فقط پس از تكمیل ارزیابی قابل ارائه تعیین نوع و نحوه تلقین لایه هاي دفاعی مورد نیاز  . امنیت یك پردازش چند لایه است

تهیه لیستی از سیاست هاي اجرایی بر مبناي اینكه چه چیزي براي سازمان مهم تر و انجام آن ساده تر است در اولویت  . است

)یامانی و  این اولویت ها به تایید رسیدند هر یك از آنها باید به سرعت در جاي خود به اجرا گذارده شود پس از آنكه . قرار دارد

 . (1،2212همكاران

 مشكلات، برخی حل بر افزون است توانسته ، اند پذیرفته را آن جهان سراسر در سازمانها اکثر امروزه که سرویسگرا معماري

 ویژگیهاي دارد، همراه به معماري این که بی شماري مزایاي بر علاوه اما باشد؛ داشته همراه به ها سازمان براي را زیادي مزایاي

 سیستم سایر با مقایسه در اطلاعاتی سیستم این امنیت تا شده موجب آن، مرزهاي بودن باز جمله از سرویسگرا، معماري خاص

 دارایی نوع یك که اطلاعاتی هاي سیستم نوع این از حافظتم دلیل همین به . گیرد قرار خطر معرض در بیشتر اطلاعاتی هاي

 . (1831کند)ایزدي، می پیدا بسیاري اهمیت روند، می شمار به سازمان

 هاي سیستم در امنیت برقراري براي راهكارهایی ارائه و امنیتی مختلف ابعاد بررسی پژوهش این هدف ارتباط، همین در

 بر آن تأکید و است شدهاي توزیع ساختار داراي گرا سرویس معماري .است گرا یسسرو معماري با توسعه یافته اطلاعاتی

 سازي استاندارد از را بیشتري مزایاي و باشد مجدد استفاده قابل که است اجزایی به پیچیده وکاري کسب عملیات تجزیه

 رابطه با توزیع شده اجزاي ها سرویس اي، گفته به . هستند ها سرویس همان اجزا، این که دهد ارائه وکاري کسب هاي فرآیند

 فناوري طریق از ها سرویس بین وتعامل یكپارچگی . میكنند تبادل و پردازش راXMLهاي پیام که هستند شده تعریف اي

 . (2،2222می شود)همار انجام WSDL،UDDI ،SOAPمانند، استانداردهایی طریق از و سرویس وب

 جامع، امنیتی سیاست یك گرفتن نظر در: شامل شود، توجه آن به سرویسگرا معماري در باید که امنیتی جنبه هاي ترین مهم

 و تمامیت یابی، دست کنترل هویت، احراز همچون عواملی دادن قرار توجه مورد و سرویس یك منزله به امنیت گرفتن نظر در

 به ممیزي درخواست، یك یا سرویس كی بودن دسترس در انتقال، و نقل سطح در امنیت پیام، سطح امنیت پیام، محرمانگی

 مدیري امنیت، کردن مدیریت اطلاعاتی، هاي سیستم در شده انجام هاي تراکنش فرآیندها، دادهها، حسابرسی و بررسی معناي

 و محیط امنیت انسانی، منابع امنیت چون دیگري عوامل و ریسك مدیریت و نظارت امنیتی، سیاست مدیریت سیاست، تكردن

 . (8،2212آن می شود)سیمینگ و همكاران مانند و فیزیكی عمناب امنیت

 روزافزون رشد سبب سرویسگرا معماري رقابتی مزایاي . ارزیابی امنیتی یك بخش بسیار مهم تراز برنامه ریزي امنیتی است 

 خاصیت جمله از گرا، سرویس معماري خاص ویژگی اما است؛ شده جهان سراسر در اخیر دهه دو در ویژه به معماري، این

 احراز پیوستگی، مفهوم نبودن همچون هایی چالش با معماري این امنیت تا شده موجب آن مرزهاي بودن باز و شدگی توزیع

 اند شده تشكیل سرویس چندین ترکیب از که کاربردي هاي برنامه امنیت مرزها، بین امنیت بیرونی، هاي سرویس براي هویت

 افزایش حال در میپردازند، سرویسگرا معماري امنیت از خاصی جنبه به که هایی مقاله تعداد الهس هر گرچه . باشد همراه . . . و

 و هاي اطلاعاتی سیستم حوزه خبرگان از بسیاري شناخت عدم و معماري نوع این بودن پا نو دلیل نظرمی رسد به به اما است؛

 تألیف زمینه این در چندانی هاي مقاله و ها کتاب وزهن ا، گر سرویس معماري امنیت زمینه در موجود هاي چالش و شبكه

 سیستم در امنیت برقراري مسئول که است مجریانی و مدیران بهتر گیري تصمیم به کمك پژوهش این هدف . است نشده

 شرو با یافته توسعه اطلاعاتی هاي سیستم در امنیت بررسیهدف مطالعه حاضر  .هستند سرویسگرا معماري با اطلاعاتی هاي

 . می باشد SOA))سرویسگرا معماري

                                                           
1 Yamany et al 
2 Hammar 
3 Siming  et al 
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 سابقه پژوهش

، ابتدا، چارچوب بعضی از آسیب هاي امنیتی حوزه فن آوري اطلاعات با ذکر مصادیقی از 1811در تحقیق مقدم نژاد در سال 

زه هاي سپس آسیب هاي امنیتی فن آوري اطلاعات در حو . انواع حملات انجام شده به شبكه هاي رایانه اي، تبیین شده است

داده . جمع آوري، پردازش، ذخیره سازي و انتقال اطلاعات استخراج گردیده است و سرانجام عوامل موثر بر آن بیان شده است

هاي این پژوهش با استفاده از آمار توصیفی )شامل میانگین، واریانس، انحراف معیار( و آمار استنباطی )شامل تحلیل عوامل، 

اعتبار پرسشنامه  . ( مورد تجزیه و تحلیل قرار گرفته استSPSSون فریدمن با استفاده از نرم افزار آزمون آماره استنباطی، آزم

بومی سازي سامانه هاي فن  . صورت گرفته است SPSSاز طریق به دست آوردن ضریب آلفاي کرانباخ با استفاده از نرم افزار 

ي و خلاقیت در این حوزه، کنترل فریب سایبري حریفان، کنترل آوري اطلاعات به معناي واقعی با رویكرد تاکتیك هاي نوآور

ساختاریافته دقیق فضاي انتقال اطلاعات و همچنین تبیین سناریوي چگونگی پردازش اطلاعات حریفان در آینده، از نتایج مهم 

 . این پژوهش است

 روش یافته با توسعه اطلاعاتی هاي مسیست در امنیت بررسی در رابطه با  1812توسط تقوا و ایزدي در سال  مطالعه در

 گردآوري از پس . آمد بعمل پرسش باره این در آماري نمونه از ها، شاخص ترین مهم استخراج از بعد سرویسگرا معماري

 ابعاد ترین مهم دادهها، مراتبی سلسله تحلیل کمك با سپس . شد پرداخته آنها تحلیل و تجزیه به تی، آزمون کمك با دادهها

 و امنیتی مختلف ابعاد بررسی ، نوشتار این از هدف . شدند تبندي اولوي اهمیت ترتیب به هریك، به مربوط ابعاد زیر و تیامنی

 و ایمن اطلاعاتی سیستم یك برقراري در .است گرا سرویس معماري با اطلاعاتی هاي سیستم در امنیت براي راهكارهایی ارائه

IT حاضر پژوهش . رساند یاري سرویسگرا معماري بهتر چه هر سازي ایمن مدیران به اندبتو پژوهش این نتایج که است امید 

 . شود می شمرده توصیفی ، پژوهش انجام روش دیدگاه از و کاربردي هدف دید از

 یك منطق از بخشی یا کاربرد یك از بخشی صورت به امنیت منطق سرویس، یك منزله به امنیت مدل در کلی طور به

 داده، صورت به تمامی تبادلات .شود می سازي پیاده امنیتی سرویس یك در متمرکز و مجزا صورت به بلكه نیست، سرویس

 . (1833 )دارا، میگیرد قرار سرویس این نظارت و کنترل تحت نخست . . . و پیام،درخواست

 امنیت که کردند بیان همراه كهشب سیستم امنیت براي سرویسگرا معماري موضوع با اي مطالعه ( در2211) همكاران و روسادو

 این در منابع کمبود دلیل به ها سیستم این امنیت تأمین که حالی در است؛ ضروري بسیار همراه، شبكه هاي سیستم در

 معماري طراحی اساس بر مدلی از ها، سیستم این امنیت حفظ براي پژوهش این در . است پیچیده و سخت دستگاهها،

 می برآورده را همراه تلفن هاي شبكه امنیت به دسترسی محدودیتهاي اي اندازه تا مدل این . است شده فاده است سرویسگرا

 . است نبوده راهگشا کامل طور به مدل این که میدهد نشان پژوهش نتایج اما کند؛

 براي مهم املع یك منزله امنیت به اهمیت مطلوب، اطلاعات امنیت محدوده اهداف، امنیتی، سیاست ، یك2222اشلی وبوکر 

 مرتبط که مسئولیت اطلاعات، امنیت کارگیري به اولیه اصول امنیتی، هاي سیستم معرفی منظور به پشتیبانی سازمان، توسعه

 . کند می تعریف را امنیتی ي ها سیستم با رابطه در کارمندان براي آیین نامه هایی و ها،اسناد سیستم این معرفی به هستند

 معماری سرويس گرا 

 در سرویس صورت به سیستم، عملكرد آنها در که است شدهاي توزیع هاي سیستم ساخت براي روشی سرویسگرا، ماريمع

 ها سازمان اکثر سوي از امروزه خود، شمار بی مزایاي دلیل به معماري نوع این . میگیرد قرار ها سرویس سایر یا کاربران اختیار

 تا است شده موجب آن، مرزهاي بودن باز جمله از سرویسگرا، معماري خاص ویژگی .است شده پذیرفته جهان سراسر در

 مشكلات از یكی حاضر حال در .گیرد قرار خطر معرض در بیشتر اطلاعاتی هاي سیستم سایر به نسبت معماري این امنیت

 معماري تیامنی هاي جنبه ترین مهم دسته از . است آن در موجود امنیتی هاي چالش معماري، این گسترش در بزرگ

 :است شده اشاره زیر در که است مواردي سرویسگرا

 براي مهم عامل یك منزله به امنیت اهمیت مطلوب، اطلاعات امنیت محدوده اهداف، امنیتی، سیاست یك:امنيتی سياست

 مرتبط که لیتمسئو اطلاعات، امنیت کارگیري به اولیه اصول امنیتی، اي ه سیستم معرفی منظور به پشتیبانی سازمان، توسعه
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 کند می تعریف را امنیتی ي ها سیستم با رابطه در کارمندان براي ننامههایی آیی و اسناد ها، سیستم این معرفی به هستند

 . (2222،  4)اشلی و بروکر

 یك از بخشی صورت به امنیت منطق سرویس، یك منزله به امنیت مدل در کلی طور به:سرويس يك منزله به امنيت

 .شود می سازي پیاده امنیتی سرویس یك در متمرکز و مجزا صورت به بلكه نیست، سرویس یك منطق از بخشی یا کاربرد

 . (1833 )دارا، میگیرد قرار سرویس این نظارت و کنترل تحت نخست . . . و پیام،درخواست داده، صورت به تبادلات تمامی

 یا سرویسی فرد دهد تشخیص بتواند سرویس دهنده یك که ستمعنا بدین اي، رایانه شبكه هاي در هویت احراز:هويت احراز

 . (1833 نه؟)دارا، یا است مجاز ، دارد سیستم آن روي را تقاضایی که

 کسی چه که معنا بدین .دانست منابع از غیرمجاز استفاده از جلوگیري میتوان را یابی دست کنترل:يابی دست كنترل

 یابی دست منابع به که کسانی و گیرد انجام تواند می شرایطی چه تحت یابی تدس باشد، داشته دسترسی منبع به میتواند

 . (1833 دارا،) دهند انجام توانند می کارهایی چه دارند،

 از که است چیزي دقیقهمان هطور ب دریافتی، دادههاي یا پیام میكند تضمین پیام، تمامیت:پيام محرمانگی و تماميت

 حفاظت معناي به میتوان را محرمانگی. است یاتكرار حذف درج، تغییر، هرگونه فاقد و است شده ارسال مجاز نهاد جانب

 سطح دو در معمولا که باشد دسترس در مجاز افراد براي باید فقط اطلاعات اي گفته به .دانست مجاز غیر افشاگري از اطلاعات

 . (1833)دارا، میشود برده کار به وانتقالات نقل و پیام

 یك به پاسخ است قادر سرویس آن که است این دهنده نشان درخواست، یا سرویس یك بودن دسترس در:نبود دسترس در

 کلیدي SOA محیطهاي از بسیاري در ها، سرویس درخواست که زمانی که می دهد اطمینان و کند فراهم به موقع را سرویس

 . (1833)دارا، هستند دسترس در است،

 تاطلاعا امنيت گوناگون های جنبه

 از حیاتی همواره و مهم اطلاعات برخی ویژه به اطلاعات امنیت از حمایت و است بوده توجه قابل موضوعی دیرباز از اطلاعات

 تعریف در بلكه نیست، امنیت حفظ صحیح فن در مهم و نخست مسئلة واقع، در ولی ، است بوده برخوردار زیادي اهمیت

 طور به امنیت مبانی که زمانی تا موضوع این فنی صرفاً مسائل به پرداختن که است روشن . است نهفته امنیت نقض و امنیت

 بهترین در حتی سایبر فضاي امنیت بر تمرکز باشد، نداشته وجود آن اصول بر توافقی یا باشد ناقص و نباشد موجود کلی

 امنیت حقوق  ینی پیش لمسائ بر تمرکز دلیل، همین به . ساخت نخواهد برطرف را مهمی مشكل قانونگذاري، وضعیت

 اهداف ذات در ملت و دولت نظر اجماع که شود بنا امنیت پسینی  مبانی نام به محكم تري اصول بر تر پیش باید اطلاعات

 اجراي ضمانت و شود حفظ باید معیارهایی چه براساس و اطلاعات کدام  امنیت اینكه نخست پرسش ، بنابراین .است امنیت 

 چیست؟ آن

 ختم مسئولیت حقوق و اي رایانه جرایم به موارد بیشتر در سایبري، اطلاعات امنیت حقوق دربارة خارجی آثار بیقیتط مطالعة

 ي خصوص حریم و مدنی مسئولیت دلیل، تحصیل اي، رایانه جرایم قوانین متن در اطلاعات امنیت حقوق واقع، در . میشود

 . (5،2224است)میاوالد بحث شده

 سختی به آن، بر حاکم اصول گوناگونی دلیل به شبكه اطلاعات امنیت با مرتبط حقوق یا و شبكه اطلاعات امنیت حقوقی ابعاد

 دلیل به . شود می آن به اش بیرونی هاي پدیده شناخت واسطة به معمولاً  و دهد می قبول قابل و مشخص تعریفی به تن

 :است شده توجه اجمالی طور به ذیل موارد گوناگونی، همین

 اساسی قانون در آن هاي جنبه همة تنها نه مبانی و اصول پیشینی نیست  روشن و مدون کافی اندازة به ایران حقوق در امنیت

 نمی نتیجه در . است نشده رفع ابهام این موضوعه، قوانین و نظام کلی هاي سیاست مرحلة در بلكه ، است نشده ذکر کشورمان

                                                           
 

5 Miawald 
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 تا جز  سایبر فضاي در اطلاعات جریان  ساختن قانونمند عرصة در صحیح گذاري قانون براي رویكردي فعلی، وضعیت از توان

 . (1834جست )جلالی فراهانی، بهره  نظامی و اداري اطلاعات زمینة در حدي

 آورده ارمغان به بشر براي را مهمی العاده فوق دستاوردهاي ، اطلاعاتی جامعة ظهور و اطلاعات فناوري روزافزون توسعة هرچند

 و پیچیده مشكلات که دارد وجود افراد اطلاعات سیستم و شبكه اطلاعات امنیت حوزة در بسیاري تهدیدهاي ولی ت،اس

 توجه با . است افراد اطلاعات به دستیابی در مجرمین استفادة براي مكان بهترین سایبر فضاي . آورد می وجود به را متعددي

 در اطلاعات این گرفتن قرار امكان شود، می جا جابه فضا این در بسیاري نظامی و دولتی حتی و شخصی اطلاعات اینكه به

 مقابله آن با توان نمی سنتّی ابزارهاي با ، شود می ت دول و جامعه امنیت تهدید باعث چون و یابد می افزایش مجرمین اختیار

 جرم شامل که دارد وجود رویكرد سه ،است مواجه آن با سایبر فضاي امنیت و سلامت که تهدیداتی با رویارویی براي . کرد

 پیشگیري و ترلی کن و حفاظتی تدابیر کارگیري به و ایجاد و رایانه اي جرایم ویژة قانون ایجاد ؛ قانون به توسل با انگاري

 کنش اطلاعات امنیت هاي فناوري کارگیري به شامل نیز کنترلی و حفاظتی تدابیر . است تهدیدات این از اجتماعی و وضعی

 همچنین و تهدیدات برابر در آنها کردن آگاه و توانمندسازي و کاربران آموزش با نیز پیشگیري رویكرد . است واکنشی و گرایانه

 سایبر فضاي در اطلاعات امنیت ، واقع در .است پذیر امكان . .  . و محدود دسترسی رمزنگاري، مانند هایی فناوري کارگیري به

 ارائه اینترنت، کاربران (ISP) از هاي سرویس دهندگان ارائه و یعنی حوزه این بازیگران همة متقابل همكاري گرو در فقط

 دور راه (ESP) و تكنیكی اقدامات بارة در ها گروه این همة اطلاعات بودن روزآمد و ها اینترنتی هاي سرویس دهندگان

 کیفري مسئولیت باعث آنها نقض که مواردي بر وهعلا . است حوزه این در اطلاعات خصوصی حریم از حمایت با مرتبط حقوقی

آید  می به وجود بی مبالاتی و انگاري سهل نتیجة در که دارد وجود مسئولیت از دیگري نوع رایانه، از استفاده سوء  شود می

 . ( 1825)عبدالهی ازگمی ،

 
 مدل پایه معماري سرویس گرا : 1نمودار  

 

 اهميت امنيت شبکه

ها  اهمیت امنیت این شبكه نقش اساسی آن دریافت اجتماعی آینده پی برده باشیم، وهاي اطلاعاتی  شبكهچنانچه به اهمیت 

حاصل نخواهد شد و پول و تجارت الكترونیك،  شبكه برقرار نگردد، مزیتهاي فراوان آن نیز به خوبی مشخص میگردد. اگر امنیت

 سوء نشریات الكترونیك همه و همه در معرض دستكاري و وکاربران خاص، اطلاعات شخصی، اطلاعاتی عمومی  خدمات به

 توسط ملتها فكري زیربناي عنوان به ‐دستكاري اطلاعات هاي مادي و معنوي هستند. همچنین استفاده

 ساختن امنیت ملی و تهاجم علیه دولتها و تهدیدي ملی المللی، به نوعی مختل هاي سازماندهی شده بین گروه

 .شود محسوب می

ها و  طریق واسطه قبیل سیستم عامل و نرمافزارهاي کاربردي و اینترنتی، از افزارهاي پایه از کشور ما که بسیاري از نرمبراي 

بانكها و بسیاري از نهادها و  نفوذ از طریق راههاي مخفی وجود دارد. در آینده که شود، بیم هاي خارجی تهیه می شرکت
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اي  مخرب در شبكه بصورت مسئله پردازند، جلوگیري از نفوذ عوامل ت میشبكة به فعالی هاي دیگر از طریق دستگاه

ناپذیر خواهد بود. چنانچه یك  که بعضاً جبران آمد که نپرداختن به آن باعث ایراد خساراتی خواهد شد استراتژیك درخواهد

 عاملها در واکنش به این پیغام ارسال شود و سیستم مثلًا از طرف شرکت مایكروسافت، به کلیه سایتهاي ایرانی پیغام خاص،

نكته جالب اینكه  هنگفتی به امنیت و اقتصاد مملكت وارد خواهد شد؟ سیستمها را خراب کنند و از کار بیندازند، چه ضررهاي

شعبة اصلی آن در اسرائیل میباشد. مسأله  افزارهاي امنیت شبكه، شرکت چك پوینت است که نرم بزرگترین شرکت تولید

براي کشورها، مسألهاي استراتژیك است؛ بنابراین کشور ما نیز باید به آخرین تكنولوژیهاي امنیت شبكه مجهز  امنیت شبكة

شود و از آنجایی که این تكنولوژي ها به صورت محصولات نرم افزاري قابل خریداري نیستند، پس می بایست محققین کشور 

 این مهم را بدست بگیرند و در آن فعالیت نمایند.

 ای و اينترنتی ئم رايانهجرا

گذاشت. ارتباطات  بر تكامل فناوري ارتباطات راه دور گذاشته و خواهد ویژگی برجسته فناوري اطلاعات، تأثیري است که

متحرك موزیك، تصاویر ثابت و  ها، صوت، متن، جاي خود را، به مقادیر وسیعی از داده کلاسیك همچون انتقال صداي انسان،

وجود دارد. ها نیز  همچنین بین خود رایانه ها، و تكامل نه تنها بین انسانها بلكه مابین انسانها و رایانه ادل وداده است. این تب

 سایتهاي متعدد در اینترنت نمونههایی از این پیشرفت وب از پست الكترونیك، و دستیابی به اطلاعات از طریق استفاده وسیع

 در سیستم سهولت در دسترسی و جستجوي اطلاعات موجود .اند دگرگون ساختهاي  باشد که جامعه را بطور پیچیده می ها

 مبادله و توزیع اطلاعات، بدون توجه به فواصل جغرافیایی،منجر به رشد سرسام هاي رایانهاي توأم با امكانات عملی نامحدود در

 بدست آورد، شده است. که میتوان از آن آور مقدار اطلاعات موجود در آگاهی

 گيری و پيشنهادها نتيجه

براي برقراري امنیت در هر سیستم اطلاعاتی، مدیران و دستاندرکاران برقراري امنیت، باید ابعاد و جنبه هاي مختلف امنیتی را 

در یك مقایسه کلی، تفاوت  . مورد توجه قرار دهند، به گونه اي که در ایجاد یك سیستم اطلاعاتی ایمن به آنها کمك کند

هش با پژوهش هاي پیشین در این است که با رویكـردي متفـاوت بـه مقولـه امنیـت در سیسـتم هـاي نتایج این پژو

یك  این پژوهش برخلاف اکثر پژوهش ها، به جاي بررسـی امنیـت از . اطلاعـاتی بـا معمـاري سرویسگرا نگریسته شده است

بررسـی تمـامی ابعـاد و جنبه هاي امنیتی مورد نیاز یك جنبه خاص و با یك رویكرد فنی، از دید سیسـتمی و مـدیریتی بـه 

که بـراي برقـراري امنیـت در یـك سیسـتم اطلاعـاتی سرویسگرا باید مورد توجه قرار دهد با در نظر گرفتن میزان ITمدیر 

نیت در سطح برقراري امنیت در سطح مـدیریت، امنیـت در سطح معماري، ام . اهمیت و تأثیر هر یك، پرداخته شده است

شبكه و وب سرویس، امنیت در سطح برنامـه هـاي کـاربردي، امنیت در سطح منابع فیزیكی و محیط، امنیت در سطح منابع 

در  . انسانی و امنیت در سطح داده، می توانند به منزله ابعاد )شاخص هاي( اصلی چارچوب امنیتی مورد استفاده قرار گیرند

این راهكارها را  ري امنیت در سیستمهاي اطلاعاتی سرویسگرا، راهكارهایی ارائه شـده اسـت کـهادامـه بـراي بهبود در برقرا

دسته اول راهكارهایی است که مشابه راهكارهاي امنیتی در سـایر سیسـتم هـاي  . می توان به دو دسته کلی تقسیم کرد

 . سطح دسترسی ت یا تكثیر سرویسها براي افـزایشاطلاعـاتی است، مانند استفاده از اصول رمزنگاري در قسمت احراز هوی

دسته دوم راهكارهاي امنیتی هستند که بیشتر به معماري سرویسگرا اختصاص دارند، ماننـد استفاده از گذرگاه سرویس 

ند براي امنیت سطح پیام و مانWS-securityسازمانی براي اجراي کنترلهاي امنیتی در قسمت طراحـی معمـاري، استفاده از 

امنیتی و راهكارهاي ارائه شده، تا اندازهاي به تصمیم گیـري بهتـر مـدیران و انتظار ما بر این است که این ابعاد  . آنها

مجریـانی مسـئول برقراري امنیت در سیستم هاي اطلاعاتی با معماري سرویسگرا کمك کند و بتوانـد امنیـت را در 

با توجه به ویژگی خاص معماري سرویسگـرا  . ري سرویسگرا تا حد زیادي برقرار کندسیستمهاي اطلاعاتی توسعه یافته با معما

از جملـه سیسـتم هـاي توزیـع شـده، داشـتن مرزهاي باز و تعامل با سرویس هاي بیرونی، به تمامی مدیرانی که در این حوزه 

 :شود مشـغول فعالیـت هستند پیشنهاد می
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، به ویژه سیاستهـاي امنیتـی مربـوط بـه کنتـرل دسترسی و سیاسـت هـاي در هنگام تدوین سیاست هاي امنیتی -1

مربـوط بـه سـرویسهـاي ترکیبـی کـه گـاهی از ترکیـب سرویس هاي بیرونی و درونی تشكیل یافتهاند، دقت و توجه کافی 

 . داشته باشند

 و  WSDL UDDIردهاي وب همچون  نسبت به استفاده از روشهایی کـه موجـب بـالا بـردن امنیـت در اسـتاندا  -2

SOAPهمچنـین علاوه بر کنترل دسترسی با استفاده از فهرست راهنما، روشهاي دیگر  . می شود، توجه کـافی داشـته باشـند

 . را مد نظر قرار دهندکنترل دسترسی 
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