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 چکیده

 ستمیاست. س افتهی شیافزا نترنتیبخصوص ا شبکه و یحملات رو نترنتیشدن ا ریو فراگ یوتریکامپ های شبکه عیبا رشد سر

حملات  نیاز مهمتر یکی. اند شبکه توسعه داده شده روی ها امن داده ی رهیاز پردازش و ذخ نانیاطم ینفوذ برا صیتشخ های

 و داده ها بودن دسترس در ها، داده تیجامع یژگیو دیامن با ی شبکه کیاست.  سیشبکه حملات ممانعت از سرو یرو

. با ی باشدم سیحملات ممانعت از سرو شناسایی و مقابله همان ها در دسترس بودن داده  . که باشد دارا را ها داده درستی

استخراج الگو از  تیبلنفوذ استفاده کرد که قا صیتشخ ستمیدر س یریادگی یها ستمیاز س دیتوجه به روز شدن حملات با

 پردازش شیداده پ ی مجموعه یابتدا روابتدای این پژوهش دهد. در  صیخرا تش دیرا داشته و بتواند حملات جد یحملات قبل

را  تمیالگور نیکه در ادامه آورده شده است، با توجه به پارامتر دقت، بهتر نیزبی بند را انجام داده و سپس با استفاده از طبقه

 .می کنیم شنهادیپ

 

   امنیت ، ممانعت ،الگوریتم های بیزین ،حملاتهای کلیدی: واژه
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 مقدمه 

از طبقه ها  یبه  مجموعه مشخص ایاز اش یهر مجموعه ا ایرکوردها و  صیعبارتست از تخصکه  یطبقه بندبا شناخت مفهوم 

در  یزیاستدلال ب تیاست. اهم یزیاستدلال ب یمختلف داده کاو یکهایتکن یساز ادهیپ یابرازها برا نیمهمتر زا یکی است،

مختلف  یهااحتمالات فرض یبر رو حیکه به طور صر یزیب یریادگی یهاتمینسبت داد. الگور ریز لیبه دل توانیا مر یداده کاو

مسائل  یبرخ یممکن برا یهاتمیالگور نیتریوعمل نیکه از جمله کاراتر  naïve Bayes classifierمانند  ،کنندیکار م

مانند  یریادگی یهاتمیالگور ریو سا تمیالگور نیا نیب یکامل سهی( مقاMichie 1994 ). به عنوان مثال باشدیم یریادگی

قابل رقابت با  naïve Bayes classifier تمیمحقق نشان داد که الگور نیانجام داده است . ا یو شبکه عصب میدرخت تصم

و  یزیساده ب تمیالگور یعنی یطبقه بند تمی. در ادامه ابتدا دو الگور کندیموارد بهتر از آنها عمل م یو در برخ هاتمیالگور ریسا

 جیو نتا تمهایالگور نیخود از ا یساز ادهی. سپس پ میده یم حیرا توض EM تمیاز الگور یکه حالت خاص  K-Mean تمیالگور

 .  میده یقرار م یرا مورد بررس کیهر  یایو مزا بیآنها و معا حیو توض یتجرب

 بیز ساده

روند. بکار می Cی بینی یک کلاس گسستهبا مقادیر گسسته باشند. این مقادیر برای پیشهای ویژگی 2Aو  1Aفرض کنید 

 بیشینه شود. 4-1ی ای است که رابطهبینی و انتخاب دستههدف ما از پیش

  
 با استفاده از قانون بیزین داریم:

 
 

یکسان است از طرفی با وجه به استقلال  Cی مقادیر تاثیر است. زیرا که برای همهگیری بیکه مخرج کسر برای تصمیم

 ها داریم:مجموعه ویژگی

 
 

به عنوان صفت شاخص در نظر بگیریم.، هدف حداکثر کردن مقدار  Cبندی اگر در کل برای مسائل طبقه

 صفات دیگر هستند. از مزایای بیز ساده اجرای راحت و نتایج خوب برای  xاست که  

ها از هم مستقل نباشند و وابستگی وجود دارد ی ویژگیتوان گفت که شاید همهبردهاست. اما از معایت آن میبسیاری از کار

 که در این مورد مدل ضعیف است.

 های بیزینشبکه 4-2-2

ابستگی ی وها دانش قبلی در زمینهدهد. با استفاده از این شبکههای شرطی بین متغیرها را شرح میهای بیزین وابستگیشبکه

 دهد.ی بیزین را نمایش مییک نمونه از شبکه 4-1شود. شکل بندی ترکیب میهای آموزش مدل طبقهبین متغیرها با داده
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 ی بیزین سادهیک شبکه 1 -4شکل 

 ی بیزینمفاهیم اساسی شبکه 4-2-9

دو و ناسازگار دارند. یال های دوبهی مشخصی از وضعیتمتغیرهایی هستند که هر کدام مجموعهها، ی بیزین، گرهدر شبکه

باشند. برای هر گره توزیع احتمال محلی وجود دارد که به گره وابسته است های متغیرها به یکدیگر میی وابستگیدهندهنشان

 باشد.و از وضعیت والدین مستقل می

های ها از یکدیگر است اما در عمل این وابستگی بین متغیرها وجود دارد. شبکهقلال شرطی طبقهفرض مهم در روش بیزین است

های شرطی ی بیزی از دو بخش گراف غیرحلقوی و احتمالکند. یک شبکهها را بررسی میاحتمالی بیزی این نوع احتمال

 وصل شود بدین   Zبه  Yتشکیل شده است. اگر کمانی از 

 

با والدین  Aدهد. هر متغیر است. هر یال دانش علل و معلولی بین  متغیرهای مرتبط را نشان می Zوالد  Yمعناست  که 

n,...,B1B  را بصورت یک جدول فرض کنید کهx  است، در اینصورت: با ویژگی 

 
د خبره برای پرکرده جدول احتمال برای یادگیری این شبکه چند سناریو وجود دارد. یکی از این سناریوها استفاده از افرا

 گیرد.های هیوریستیک است که در ادامه مورد بررسی قرار میشرطی و ترسیم گراف مربوطه است. روش دیگر استفاده از روش

 هیوریستیکهای روش

خمین های جستجوی عمقی، سطحی ، عمقی محدود شده، عمقی تکرارشونده و هزینه یکنواخت از هیچ تابعی برای تدر روش

. تنها در جستجوی هزینه یکنواخت هزینه هر گام را برای سنجش میزان بهینگی کنیممیاستفاده ن دادهمیزان بهینگی هر 

بهره نبردیم. تابعی  داده. اما در این روش جستجو نیز از اطلاعات مسئله برای تخمین میزان بهینگی هر بریممیبه کار  هاداده

 نامیم.می اکتشافیدهد، تابع را انجام می دادهکه عمل تخمین بهینگی هر 
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وجویی که مورد استفاده قرار های جستمراتبی انواع مختلفی دارد که در ادامه روشوجوی سلسلههای جستاما برای روش

 نمائیم.ایم را ارائه میداده

 جستجوی حریصانه 

در این روش به جای توانیم را در نظر بگیرید. می ا بزرگهبندی دادهدر ارتباط با خوشهمطرح شده  تکلفبندی بیکلاسمسئله 

ی ی فعلی و لایهی دادهوجو را بصورت میزان خطا در نظر بگیریم، از روش اختلاف بین لایهی روش جستکه تابع هزینهاین

ی بعدی کنیم که دادهمی برای هر داده از یک درخت استفادهبه عبارت دیگر  ی بعدی به عنوان تابع هزینه استفاده کنیم.داده

تواند مورد استفاده قرار بار میاین فرض لازم است که هر داده تنها یک ی فعلی داشته باشد.کمترین میزان اختلاف را با داده

گیرد و مطابق با تعریف درخت، با های اصلی صورت میها بر روی دادهوجو و تشکیل درخت دادهبه عبارت دیگر جست .گیرد

به شکل زیر تعریف  اکتشافیبنابراین تابع  توانیم عبور کنیم.بار میز ابتدای درخت به انتهای آن از هر داده تنها یکحرکت ا

 خواهد شد:

 

 
 

آن کمتر باشد. درختی که با استفاده از این تابع  یی بعدی مناسب است که مقدار هزینهای برای مرحلهدادهمسئله زیر در این 

 بصورت شکل زیر خواهد بود.آید میبه دست  اکتشافی

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 وجوی اکتشافیدرخت بدست آمده از جست

کند. با این حال هنگام استفاده از کمتر، سریعتر به جواب مساله دست پیدا می هایدادهیصانه با گسترش رجستجوی ح

توان با ه است. مشکل اول اینکه نمیجستجوی حریصانه باید دقت کنیم چرا که جستجوی حریصانه با دو مشکل بزرگ همرا
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استفاده از جستجوی حریصانه مطمئن بود که همیشه به جواب بهینه دست پیدا خواهیم کرد. همچنین جستجوی حریصانه 

توان چندین بار فرض کنید از هر خانه می بندیخوشهممکن است در یک حلقه بینهایت به دام افتد. به عنوان مثال در مسئله 

 و با این  عبور کرد

 

در یک حلقه بینهایت گسترش یافته و در  8که گره شماره  خواهیم نمود. مشاهده دهیممیجو را تشکیل تفرض درخت جس

توان علت نامگذاری این روش به جستجوی حریصانه را حدس واقع هیچگاه به جواب مسئله دست پیدا نخواهیم کرد. حال می

 زد.

 تکلفبیبندی الگوریتمی برای ساختن کلاس

ی ورودی بندی عمل کنیم. اما اگر دادهتوانیم مستقیما طبق درخت کلاساگر پایگاه داده ورودی در حافظه اصلی جا گیرد می

 توانیم درختان تصمیم را بسازیم؟ بزرگتر از حافظه اصلی باشد چطور می

های حافظه اصلی را کند تا نیازمندیمک میپردازیم که به ما کهای انتخاب جداکننده میحال به نکته مهمی در مورد روش

بندی در مورد ای از درخت تصمیم را مورد ملاحظه قرار دهید. روش انتخاب جداکننده بعد از بررسی تقسیمکاهش دهیم.  داده

 گیرد: آن گره دو تصمیم می

 ( باید صفت جداکننده را انتخاب کند. 4

 های خروجی انتخاب کند.ههای جداکننده را برای لبگویی( باید پیش 4

 شود. های فرزند اعمال میالگوریتم به صورت بازگشتی روی داده

است را محاسبه داده ای را که فقط شامل یک صفت پیشگویی کننده در هر های انتخاب جداکننده که ضابطه جداکنندهروش

-شود، مین هر صفت به طور مجزا امتحان میکنند. چوکنند، هر صفت پیشگویی کننده را به طور انحصاری ارزیابی میمی

کامل پایگاه داده در حافظه اصلی فراهم  بارآوری شده در پایگاه داده به جای توانیم روش انتخاب جداکننده را با اطلاعات جمع

 آوری شده برای محاسبه بهترین ضابطه جداکننده کافی است.   کنیم. با انتخاب درست، این اطلاعات جمع

آوری شده در مورد کند، پس به اطلاعات جمعکننده را بررسی میگوییکننده تمامی صفات خاصه پیشش انتخاب جداچون رو

گوییم. کننده میگوییصفت پیش AVCآوری شده مجموعه هر صفت پیش گویی کننده نیاز داریم. به این اطلاعات جمع

و صفت وابسته که مقادیر  Xقسمت پایگاه داده روی  nز ، پرتویی ا n دادهدر  Xگویی کننده صفت پیش AVCمجموعه 

 کند. شمارد، جمع آوری میمنحصر به فرد در دامنه یک صفت وابسته را می

 Xتنها به تعداد مقادیر منحصر به فرد صفت  n دادهدر  Xگویی کننده ، صفت خاصه پیشAVCمجموعه  اندازهتوجه کنید که 

ها در پایگاه داده مستقل از تعداد تاپل AVCمجموعه  یاندازههای بزرگ، برای پایگاه داده دامنه صفت وابسته دارد. اندازهو 

 های بزرگ است، به جز وقتی که صفات خاصه با دامنه

اعداد حقیقی که با دقت خیلی بالایی و تا تعداد ارقام زیاد بعد از نقطه اعشاری  وجود داشته باشد. به عنوان مثال، فیلدی از

 اند. شدهذخیره 

گیرند، سپس گره ریشه با هم در حافظه اصلی جای می AVCاگر این فرض ساده را در نظر بگیریم که تمامی مجموعه های 

 های خیلی گسترده طبق زیر بسازیم:توانیم درختان تصمیم را از پایگاه دادهمی

 شود.اخته میگره ریشه در حافظه س AVCشود و گروه جویی انجام میروی پایگاه داده جست

 شود.به عنوان ورودی اعمال می AVCسپس روش انتخاب جداکننده انتخابمان با گروه 

های خارجی را محاسبه کرد، پایگاه داده های جداکننده روی گرهبعد از اینکه روش انتخاب جداکننده صفت جداکننده و گزاره

 شود.کنیم و دوباره این عملیات تکرار میرا تقسیم می
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 بندی بیز پیشنهادیریتم کلاسالگو

و به  چندگامیبصورت   ی کامپیوتریبر روی یک شبکه بندی بیزکلاسسازی روشی جهت هدف از الگوریتم ارائه شده، پیاده

-بعنوان مهمترین پارامتر بهینه یابی به کمترین زمان پردازشدر این الگوریتم، توالی برای دستباشد. عبارت دیگر درختی می

 اند.گذاری نمودهنام  بندی بیزکلاسالگوریتم ورد توجه قرارگرفته است. به همین جهت این الگوریتم را، سازی م

های قبل پذیری، طبق آنچه در قسمتمورد توجه قرارگرفته است. اول اینکه برای بهبود مقیاس دو نکته در طراحی الگوریتم

ذکر شد، روش مبتنی بر بیشترین درجه مورد استفاده قرارگرفته است. دوم اینکه جهت کاهش زمان آنالیز همانگونه که در 

را بهبود خواهیم بخشید. همانگونه که در بخش ارزیابی یابی ، زمان پردازش و خطای خوشهکلاسادامه خواهیم دید، با تعریف  

بندی های خوشهپذیر است، دارای پایداری به مراتب بیشتر از الگوریتمیی خواهیم دید، این روش علاوه براینکه مقیاسآکار

 باشد.دیگر می

ر شی یک مقدار هزینه مثبت سازی، مجموعه متناهی از اشیا داده شده است و یک تابع هدف که به هدر یک مساله بهینه

متناظر است با  fکردن تابع هدف دهد. هدف یافتن شیئی است که مقدار هزینه را کمینه کند. توجه کنید که کمینهنسبت می

 سازی توصیف گردد.تواند به صورت یک مساله کمینهسازی ترکیبی می. بنابراین، هر مساله بهینه f–بیشینه کردن تابع 

های جزئی، حلکنند. مکانیزم توسعه راههای جزئی کار میحلشوند که روی راهاری با این واقعیت شناخته میهای ساختروش

های های نمونه مساله مورد نظر هستند و یا راه حلحلهای درخت یا شامل راهکند. برگیک درخت جستجو را تعریف می

 جزئی ممکن که توسعه بیشتر آنها ممکن نیست.

 مراتبی مورد نظر بصورت زیر است:سلسله بندی بیزکلاسیف الگوریتم اما توص

 گیرند.ابتدا فرزندان ریشه درخت تولید شده و در سطح بعدی درخت قرار می 

   درخت تشکیل می 4از درخت انتخاب شده و همه فرزندان قابل تولید آن در سطح  4در سطح  دادهسپس اولین-

 شوند.

   درخت تشکیل می  4و همه فرزندان آن در سطح گیرد وجو صورت میآیند جستاز درخت فر 4سپس در سطح

 شوند.  

  ندی برای رز. با توجه به اینکه دیگر هیچ فشودی فرزندان آن ایجاد میوجو شده و همهجست 4در نهایت نیز سطح

آید بررسی فعلی به دست میداده شه تا که از پیمایش درخت از ری مراتبیسلسله بندی بیزکلاسوجود ندارد، بنابراین  دادهاین 

 را تعیین کند.  درختشود تا صحیح بودن می

 نداشته باشد،وجود  4در سطح  "جوتجس" دادهفرزند دیگری برای  بنابراین اگرشوند. تولید می 4حال فرزندان در سطح 

را  "جستجو"دادهبازگشته و فرزندان  4نیز به همراه گره پدر از حافظه حذف خواهد شد. سپس به سطح داده بنابراین این 

-جو مورد بررسی قرار میو فرآیند جستگسترش یافته صحت  4در سطح  "عمقی" دادهگسترش می دهیم. سپس فرزندادن 

 . گیرد

مهمترین مشکل روش جستجوی عمقی را که در برخی از مسائل با آن مواجه خواهیم بود، قرار گرفتن این روش جستجو در 

 :را در نظر بگیرید 4-1شکل  داده باشد. به عنوان مثال گرافیت میحلقه بینها
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 وجوی عمقی محدودمثالی از جست

 بصورت زیر است: بندی بیزکلاسمراحل 

 ها اختیاری است و ها را لازم است که تعیین کنیم. تعداد کلاسها. در این مرحله تعداد کلاستعیین تعداد کلاس

 شود.ین میی کاربر تعیمعمولا بوسیله

  تعیین سردسته. در این مرحله لازم است که برای هر کلاس، یک سرکلاس تعیین شود. در یک فایل داده معمولا

 رساند. گیرد. هر عملکرد کار مشخصی را به انجام میعملکردهای مختلفی صورت می

 باشند. به عبارت دیگر عملکردهایی  گیرند که با یکدیگر مشابهت داشتههایی قرار میاما در نهایت عملکردها در دسته

گیرند. بنابراین در این مرحله عملکردی که ای به یکدیگر نزدیک باشند، در یک کلاس قرار میکه از نظر ساختاری و مشخصه

 کنیم.ی یک مجموعه عملکرد مشابه است را به عنوان سردسته انتخاب مینماینده

 ایم، یک ها در نظر گرفتهنتخابی و با توجه به مشخصاتی که برای کلاسهای اتعیین شعاع کلاس. با توجه به سردسته

توانند قرار کند که چه عملکردی در کلاس مورد نظر میگیریم. این محدوده تعیین میمحدوده برای هر کلاس در نظر می

 شود.نظر گرفته میبندی در ی مورد نظر، زمان مورد نیاز، هزینه و خطا به عنوان شعاع کلاسگیرند. در مطالعه

 
  یبندی بیزکلاسبلوک دیاگرام روش                                                     
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ها را برابر گیریم. تعداد کلاسی کامپیوتری را در نظر میی مربوط به شبکهی دادهاما با توجه به فرآیند ذکر شده، یک مجموعه

N  ها را انتخاب کنیم. ملاک انتخاب سردسته بودن، این است که ی بعدی لازم است که سردستهکنیم. در مرحلهمیمنظور

 تمامی مشخصات مورد نظر برای هر دسته را در بر داشته باشد.

 
مترین هاست که به شرط کمترین زمان و کمترین خطا و کی دادهکند که سردسته عضوی از مجموعهی فوق بیان میرابطه

 ها باشد.هزینه را برآورده کند. از طرف دیگر سردسته باید عضوی از تراکنش

بندی برای هر دسته بدست آید. همانطور که ذکر کردیم برای هر دسته ی بعدی لازم است که شعاع کلاسدر مرحله

 د.پارامترهایی مد نظر است. اولا این شعاع دسته باید از نظر زمان انجام وظیفه مشخص باش

 
 ی قرارگیری آن مشخص باشد. به این ترتیب برای هر کلاس شعاعی باید منظور گردد.از طرف دیگر باید از نظر نوع داده و لایه

ی زیر چگونگی قرارگیری ها قرار گیرند. رابطهها در این کلاسها مشخص گردید، لازم است که دادهاما بعد از اینکه شعاع کلاس

 کند.ا بیان میها رها در کلاسداده

 
گیرند، البته به شرطی که شرایط حضور در آن کلاس را ها قرار میها به ترتیب در کلاسی فوق، دادهبنابراین مطابق رابطه

شود؛ اگر شرایط این کلاس را داشته شود که داده اول در کلاس قرار داده میصورت انجام میداشته باشند. این فرآیند بدین

شود و در هر کلاسی که شرایط آن را داشته های بعدی مقایسه میماند و در غیر اینصورت با کلاسلاس میباشد در این ک

های مربوط ها در کلاسی دادهکه همهگیرد تا هنگامیها این فرآیند صورت میشود. برای هر یک از دادهباشد، قرار داده می

  قرار گیرند.

در نظر گرفته شده است. در این  4-1با کارآیی بالا، یک چارچوب کلی مانند شکل  به منظور ایجاد یک سیستم تشخیص نفوذ

شود تا مدل ترکیبی شود. این روند تکرار میی فاز قبلی به فاز جدید منتقل میچارچوب فازها به ترتیب اجرا شده و نتیجه

ها استفاده شده و باعث استخراج مدل عهی مجموپیشنهادی استخراج شود. چارچوب معرفی شده قارد خواهد بود برای کلیه

 شود.
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    مراحل سیستم پیشنهادی

 گیرینتیجه

بندی بیز که در این مقاله مورد استفاده قرار گرفته است توانسته از نظر دقت و سرعت در تشخیص سازی کلاسروش بهینه

 نفوذ، عملکرد شبکه را بهبود بخشد. 

با هر ویروس نمونه در آشکارسازی کتابخانه آشکار کننده ویروس تطبیق یابد، مقدار شباهت محاسبه می اگر برنامه مشکوک 

 گردد. همه مقادیر برای این برنامه به عنوان یک مقدار شباهت بین برنامه و کتابخانه آشکار کننده ویروس اضافه می گردد.

ها ممکن است شامل کند. این تفاوتبندی ایجاد میهای طبقهمهای مختلف الگوریتنمایش داده یک تفاوت بنیادی بین مدل

های تولید آشکارکننده و یا فرآیندهای آشکارسازی باشد. نمایش داده بطور متداول شامل تعداد های تطبیقی، مکانیزمنقش

تواند در ها میحتمالات، اکثر طرحی این اهای متنی است. با در نظر گرفتن همهی بولی و  دادهها، دادهبندی دادهها، دستهداده

ها معمولا ثابت است اما همواره به عنوان شرط ای و نمایش برداری. طول رشتهبندی شود: نمایش رشتهدو نوع اصلی طبقه

 اصلی مطرح نیست.
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