
 

33 

 

فناوری و مهندسی علوم، در پژوهش فصلنامه   

1396 زمستان، 4، شماره 3دوره   

43-33صفحات   

ISSN: 2476-5082 

www.uctjournals.com 

 

 ی امنیت کاربران بانکی بوسیله احراز هویت بیومتریک اثر انگشتربرقرا

 توسط رمزنگاری جریان
 

 علی علی بابایی1، دکتر علی برومندنیا2 و دکتر سیدجواد میرعابدینی3

 
 دانشجوی کارشناسی ارشد فناوری اطلاعات، دانشگاه آزاد اسلامی، واحد الکترونیکی، گروه کامپیوتر، تهران، ایران.1

 عضو هیات علمی دانشگاه آزاد تهران جنوب، گروه کامپیوتر، تهران، ایران.2

broumandnia@gmail.com 
 ر، تهران، ایران.عضو هیات علمی دانشگاه آزاد تهران مرکزی، گروه کامپیوت3

jvd2205@yahoo.com 
 

 چکیده

ز افزایش داده است. ا ایگستردههای خدمات بانکی به طور و ارتباطات کاربرد آنها را در سیستم امروزه پیشرفت تکنولوژی

راه برقراری  بهترین شود.احساس میخطرات امنیتی، نیاز به حفاظت در معاملات بانکی صدچندان  طرفی با وجود گسترش

اثر  کیومتریب یهادادهبانکی است. در اینجا استفاده از ی گستردههای ، احراز هویت کاربران در شبکهگسترهایمنی در این 

دادهجهت رمز کردن معتبر  یپروتکلهای موجود پیشنهاد و رمز عبور در پروتکل کی یبه منظور اجتناب از استفادهانگشت 

های بانکی برخط، حفاظت از ویژگی بیومتریک طراحی شده است. جهت مقابله با تهدیدات امنیتی در سیستم کیومتریب یها

تریک اثرانگشت که بسیار قابل اعتماد، در های بیومی دادهذخیره طی شود.اثرانگشت بوسیله پروتکل رمزنگاری جریان برقرار می

تری برای انجام معاملات بانکی رمزنگاری جریان، رمز شده و روش مناسب الگوریتمبا  باشندمیدسترس و دارای سهولت 

 . شودمی پیشنهاد

 

 ت.داری، پرداخت بانکی، رمزنگاری جریان، ویژگی بیومتریک اثرانگشبانک تیامن احراز هویت، :های کلیدیواژه
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 مقدمه  .1

ی که بیشتر آنها از مکاانیزم کیپرداخت الکترون یهاستمیسو  1برخط یبانکداربا گسترش فضای تبادلات و کاربردی اینترنت در 

کنند، خطرات امنیتی نیز افزایش یافته است. حفاظت امنیتای در تباادلات باانکی از  امنیتی نام کاربری و رمز عبور استفاده می

 رود.به شمار می های بانکداریلشچا

با وجود آنکاه بساط و گساترش هار  در معاملات استفاده نمود. 2های بیومتریک به صورت آنیتوان از دادهبرای رفع مشکل می

تکنولوژی، باعث افزایش سرعت، مدیرت زمان و مزایای دیگر اسات، معاایبی نیاز در راه دارد. اساتفاده از تکنولاوژی بانکاداری 

امنیتی احراز هویت کاربران کار دشواری شده اسات. بارای رفاع ایان  ها را به همراه داشته است. چالشبرخط، قدرت نفوذ هکر

های بیومتریک اثر انگشت، بسیار ارزان، کاربردی و سیستم توان در طول معامله تائید هویت بیومتریک را انجام داد.خطرات، می

 به سهولت قابل نصب و کاربر پسند است.

ی مناسبی حفاظت های بیومتریک، و مقابله با سوء استفاده از آنها نیاز است به شیوهه لحاظ حساسیت دادهاز طرف دیگر ب

دهد تا فرد با حساب بانکی های رمزنگاری اجازه میها، رمز کردن آنهاست. پروتکلهای برقرای امنیت دادهشوند. از بهترین راه

 پذیرد.ر یک شبکه سراسری و باز صورت میخود ارتباط امنی را برقرار کند، امنیتی که د

اثرانگشت، و رمز نگاری آن با روش  کیومتریبروش مناسبی با استفاده از  کاربران بانکی، تیهو احرازدر این مقاله با بررسی 

 شود.رمزنگاری جریان پیشنهاد می

 کاربرد بیومتریک در احراز هویت .2

امضای کاربر با امضای ثبت شده در سیستم بانکی مطابقت  در این روشت است. های احراز هویترین روشیکی از ابتداییامضاء 

عواملی چون خطای انسانی و جعل، امنیت این روش را نیست و استفاده قابل  صورت گستردهشود، ولی این روش بهداده می

 .دنبرزیر سوال می

بیومتریک به  گیری تشکیل شده است.به معنای اندازه 4متریک کلمه به معنای زندگی و 3بیو یونانیبیومتریک از کلمه کلمه 

های فیزیولوژیکی یا رفتاری وی گیری مشخصهیک شخص زنده از طریق اندازه 5های خودکار تشخیص یا تایید هویتروش

 [1]گردد. شود. بدین ترتیب بیومتریک یک مجموعه فناوری محسوب میاطلاق می

 چیزهایی، های فردیویژگی. تر و کم ضررتر باشدکه استفاده از آنها راحت استد توجه در علم بیومتریک اعضایی از بدن مور

به همین دلیل کارشناسان این و همراه هستند با فرد  همیشه و همه جا شوند.که هیچگاه گم، دزدیده و یا فراموش نمی است

هایی بیومتریک به طیف وسیعی از فناوریواژه  .دانندیتر از هر روش دیگری متر و مطمئنایمن شناسایی را بسیار یشیوه

 هر خصوصیت کنند.گیری و تحلیل خصوصیات انسانی شناسایی میشود که هویت افراد را به کمک اندازهاتلاق می

فرد و متمایز کننده، مقاوم و قابل سنجش که بتواند جهت تعیین یا تأیید خودکار ه ب یا ویژگی رفتاری منحصر فیزیولوژیکی

 یت افراد بکار رود بیومتریک نام دارد.هو

آوری مناسب جهت ضبط با وجود منحصر به فرد بودن خصوصیات بیومتریک برای جلوگیری از کلاهبرداری و... نیاز به فن

 [2,3,4] هویت را دارد. احراز

 های منطقی یک سیستم بیومتریکبخش 2-1

 :شودیک سیستم بیومتریک از لحاظ منطقی به دو بخش تقسیم می

 خوانده شده و در این فاز ویژگی مورد نظر .استدر سیستم آن ی بیومتریکی فرد و ذخیره آوری خصیصهجمع: 6نام نویسی -1

 .گیرددر قالب الگوهایی جدا در بانک داده قرار می ،استخراج از پس

                                                           
1 Online Banking 

2 On Time Biometrics 

3 Bios 

4 Metrikos 

5 Verification 

6 Enrollment 
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این فاز بخش  دراست. تشخیص و تایید هویت افراد در هنگام ورود یا دستیابی به سیستم  ،بخشاین وظیفه : 7ناساییش -2

مقایسه و  با الگوهای موجود در بانک دادهو  کردهآن را استخراج  خصیصه بیومتریکی را خوانده و ویژگی ،بیومتریک خوان

 .کنددرنهایت مجوز ورود یا عدم ورود به سیستم را صادر می

 های بیومتریکبندی روشگروه 2-2

 اند:بیومتریک به سه گروه اصلی تقسیم شدهی هاروش

 خونی، قندخون، بوی بدن، الگوی 9DNA: شامل  8شیمیایی -1

 ، صدا و امضاءراه رفتن، فشردن دکمه: شامل  10رفتاری -2

 الگوی عروق خونی حرارتی صورت و یا الگوی فیزیکی چهره، الگویعنبیه چشم، الگوی انگشت،  اثر: شامل  11فیزیکی -3

 نی، حرکت لب، حرکت چشم، ناخن و...، گوش، بیالگوی خطوط کف دست ،هندسه دست شبکیه چشم،

  های بیومتریکسیستم 2-3

 :ساخت هستند در ،های بیومتریک دارای یک معماری کلی یکسانتمامی سیستم

 آندر که زیرسیستم  ها،ها، پردازش سیگنال، تطبیق، تصمیم گیری، فضای ذخیره سازی، محیط انتقال دادهدرخواست داده

فرایندی که در زیر ترتیب  شود.سط یک سنسور ویژه اسکن شده است، وارد سیستم میکه از یک فرد تو یهای خامداده

 عبارتست از: شودسیستم انجام می

 ها توسط سنسوردریافت داده 

 سیگنالسیستم پردازش به زیرارسال  برای فرم مناسب هدریافتی از سنسورها ب هایدادهتبدیل 
 باشد:سیستم پردازش سیگنال، به شرح ذیل میزیر عملیات 

 های خام از زیر سیستم جمع آوری دادهدریافت داده -1

 استخراج خصیصه -2

 عملیات فیلترینگ جهت حذف نویز -3

 هااصلاح داده -4

 )تولید الگو( برای زیر سیستم تطبیق. های دریافتی به فرم لازمتبدیل داده -5

شود. در خیره میهای موجود تولید و ذهای دریافت شده در این زیر سیستم، پس از پردازش، یک الگو از برخی ویژگیداده

از پیش تعریف  12گیرد. ماهیت این الگو که از روی یک شابلونواقع این الگوی تولید شده مورد مقایسه و شناسایی قرار می

های مورد اندازه گیری از . در واقع شابلون قسمتاستماتریسی از صفر و یک که  ثابت( 13)یک استاندارد شودشده تولید می

 .اندگردیک نمونه را برمی

ها برای ها از دو شاخهدر اکثر سیستم .شودگیری میفرایندی که طی آن میزان شباهت دو اثر انگشت اندازه یرسیستم تطبیق:ز

هایی تقسیم ابتدا تصویر اثر انگشت به بخش 14در روشی موسوم به بانک فیلتر. شودتطبیق دادن دو اثر انگشت استفاده می

مختلف اعمال کرده و به ازای هر زاویه انحراف معیار برای  ایایرا با زو 15فیلتر گابور وم بهسپس در هربخش فیلتری موس شده،

 [5].شودناحیه مورد نظر محاسبه می

 :توانند به یکی از این دو شیوه عمل کنندهای تطبیق مبتنی بر دو شاخه میسیستم

                                                           
7 Identification 

8 Chemical Biometrics 

9 Deoxy Ribonucleic Acid 

10 Behavioral Biometrics 

11 Physical Biometrics 

12 Stencil 

13 Standard 

14 Filter Bank 

15 Gabor Filter 

http://mktop.ir/%d9%be%d8%a7%db%8c%d8%a7%d9%86-%d9%86%d8%a7%d9%85%d9%87-%d8%a8%d8%b1%d8%b1%d8%b3%db%8c-%d8%a7%d9%86%d9%88%d8%a7%d8%b9-%d9%88-%d8%a7%d9%85%d9%86%db%8c%d8%aa-%d8%b3%db%8c%d8%b3%d8%aa%d9%85-%d9%87%d8%a7/
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 ر روی آن قرارگرفته به عنوان خصوصیات اثرانگشت ای که دوشاخه بموقعیت مکانی، نوع دوشاخه و جهت لبه :تطبیق نقاط

 .شوندشود که چند دو شاخه به خصوصیات یکسان بر روی هم ردیف میذخیره شده و سپس در فاز تطبیق بررسی می

 شود بلکه ساختار اطراف آن یا به عبارت دیگر نوع ها توجهی نمیروش، به موقعیت مکانی دو شاخهاین در  :طبیق ساختارت

 .شوندتطبیق می، اردارندقر در همسایگی یک دوشاخهکه به عنوان خصوصیات  ،هاخهدوشا

های پردازش آید. فرایند این زیر سیستم شامل: دریافت دادهاز مقایسه دو الگو بدست می تطبیق، خروجی این زیر سیستم

 است. الگوهای موجود آنها بامقایسه  و و الگوهای ذخیره شده یشده)الگو( قبل

فراخوانی وظیفه آن تصمیم گیری بر روی تطابق انجام شده متناسب با درخواست است. در این  بعد از گیری:سیستم تصمیم یرز

  در نظر گرفته شده است.برای تایید کاریر مرحله یک حد یا آستانه 

است. ممکن است برای هر شامل الگوهایی است که در هنگام ثبت نام از کاربران بدست آمده  سازی:زیر سیستم فضای ذخیره

 کاربر یک یا چند الگو ذخیره شده باشد.

 .ها، بین اجزاء یک سیستم بیومتریک استوظیفه این بخش انتقال داده زیر سیستم محیط انتقال:

 اثر انگشت  .3

رد که به آنها داها و شیارها وجود الگویی از خط انگشت هر فرد،در سر  .بیومتریک استعلم در  روشترین متداول اثر انگشت،

ترین قدیمی متد ازاین  یابد.افزایش می ءدر تماس با اشیا 17حس لامسه ،این خطوطبا  .گویندنیز می 16خطوط اصطکاکی

  .استزیرا این خطوط برای هریک از انگشتان دست هر فرد منحصر به فرد و غیر قابل تغییر  تشخیص هویت است. هایآزمایش

 های تحلیل اثر انگشتروش 3-1

شود. نخست کل تصویر به طور کامل نگهداری نمی یهای یک اثر انگشت در بانک اطلاعاتی، همهی به حداقل رساندن دادهبرا

های شود. این کار نقش بسیار مهمی برای جستجوی سریع در بانکتصویر تحلیل شده و سپس نقاط کلیدی آن ذخیره می

 .دارد …ویژگی مهم مانند نقاط تقاطع، نقاط پایانی، انشعاب و 35دود اطلاعاتی دارد. در مجماوع هار تصاویار اثرانگشت ح

ویژگی کافی است. مشخصات اثر انگشت یا به طور مستقیم  22تا  8برای تشخیص هر اثر انگشت و اعلام آن با قطعیت بررسی 

ق مشخصات دریاافتی با شود و در صورت تطابهای هوشمند یا روی یک سرویس دهنده ذخیره میروی ایستگاه یا روی کارت

 شود.گیری میمشخصات ذخیره شده نسبت به صدور مجوز تصمیم

 
 در اثر انگشت هویژ: محل نقاط  1شکل

شود. در این شیوه پردازش سنگینی روی تصویر برای استخراج مشخصات نامیده می 18MBFM کاین روش در علم بیومتری

وجود دارد که در آن به جای مقایسه تک تک نقاط کلیدی با نیز  CBFM 19 گیرد. روش دیگری بنامکلیدی انجام می

 .شودهای متناظر از شکل اصلی مقایسه میهایی از تصویر با بخشهای اصلی، بخشداده

                                                           
16 Friction Ridge 

17 Sense of touch, tactile sensation 

18 Minutiae-Based Fingerprint Matching (MBFM) 
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 [6]تطبیق دو اثر انگشت: الگوریتم  2شکل

 های اثر انگشت تقسیم بندی ویژگی 3-2

 اند:بندی شدهکلاس کلی طبقه سه د که درها را دارالگوی اثر انگشت، انواع مختلفی از ویژگی

 مارپیچی 

 ایحلقه 

 کمانی 

 
 [7]بندی الگوهای اثر انگشتای از طبقه: نمونه 3شکل

 
  تطبیق  اثر انگشت 3-2-1

 توان به موارد ذیل اشاره کرد:های گوناگونی وجود دارد که از جمله میدر مورد تطبیق، روش

 تطبیق مجموعه نقاط 

 تطبیق گراف 

  زیرگرافهمشکلی دو 

 تطبیق بنا به دلایل زیر نیاز به محاسبات پیچیده دارد:البته عمل 

 .معمولاً کیفیت اثر انگشت پایین است 

 ها بزرگ است.بانک اطلاعاتی اثر انگشت 

 های نیرومندی جهت تطبیق نیاز دارند.تصویرهایی که به صورت ساختاری آسیب دیده اند، به الگوریتم 

 

 

                                                                                                                                                                                     
19 Correlation Based Fingerprint Matching (CBFM ) 
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 سازیقالب ذخیره : اثر انگشت و 4شکل

 ها و رمزنگاریاحراز هویت پیام .4

های بیومتریک و مقابله با سرقت و جعل آنها، نیاز است تا به صورت رمز شده ذخیره و به جهت اهمیت و حساسی بودن داده

علوم تفاده از اس باشد. که بامی اطلاعات به صورت امنذخیره و بازیابی های وشو بررسی رشناخت  جابجا شوند. رمزنگاری علم

 .کندمی برقرارامنیت را ، اتریاضی

 گیرد:های زیر انجام میاحراز هویت پیام نیز از روش

 پیام  21مقصد با رمزگشایی شوند.و مقصد رمز می ءمتقارن مشترك بین مبدا با کلید ها در مبداء: داده 20رمزنگاری متقارن

 [8,9]. دانددیگری کلید را نمیشود. زیرا کس پیام مطمئن می ءبا همان کلید از مبدا

 از  شوند. مقصد با رمزگشایی پیام با کلید عمومیرمز می 23با کلید خصوصی ها در مبداء: داده 22رمزنگاری کلید عمومی

 شود.مبداء پیام مطمئن می

 24استفاده از کد احراز هویت)اصالت( پیام MAC  ی است از تکه: یک کد اصالت سنجی پیام یا کد احراز هویت پیام عبارت

 .شودکوچکی از اطلاعات که برای اصالت سنجی یک پیام استفاده می

 همانند  25سازیاستفاده از توابع درهم :MAC یک پیام با طول متغیر را به عنوان ورودی  است که سازیتابع درهمو  بوده

ز کلید ا، MACبرخلاف ، کندیسازی را تولید مدریافت کرده و یک خروجی با طول ثابت و مشخص به عنوان کد درهم

 .کنداستفاده نمی

  26جریانرمزنگاری  .5

های در زمان ،بطور منحصر بفردی ارقام باینری یک پیام را در یک زمان با استفاده از یک انتقال رمزتکنیک رمزگذاری جریان 

نیز  ایساده هایو مداربوده  )بلوکی( ایقطعهافزار سریعتر از رمزگذاری در سختجریان غالباً رمزگذاری  کند.متفاوت، رمز می

 دارد.

                                                           
20 Symmetric Cipher) Symmetric Algorithm( 

21 Decryption 

22 Public Key Cipher 

23 Private Key 

24 Message Authentication Code (MAC) 

25 Hash Function 

26 Stream Cipher 
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 به عنوان رمزنگاری جریان 27CTR : حالت 5شکل

 جریانهمان طول کلید، امن باشد. مزیت اصلی رمز  یک رمز قالبی با یندازهاتواند به می جریانیک رمز  ،اعداد تصادفی با مولد

 .شودتشکیل میز حجم برنامه کمتری تر و نسبت به رمز قالبی ااین است که تقریباً همیشه سریع

 ی کارهای انجام شدهسابقه .6

های بیومتریکی موجود در کارت شناسائی داده کاربرد فراوانی دارد. MOC 28جهت ارائه خدمات بانکی امن هویت بیومتریک

قابل استفاده بوده و امکان صدور گواهی هویت بیومتریک، امضای دیجیتال و... را جهت تصدیق هویت افراد  29هوشمند ملی

 میسر کرده است.

های پرداخت بانکی به صورت برخط تدابیر زیادی توسط محققان اندیشیده شده است. برای رفع نواقص موجود در سیستم

های وابسته به ای حل مشکلات موجود و جلوگیری از حملات در سیستمترکیبی از رمزنگاری و بیومتریک روش مناسبی بر

 اینترنت است.

 سیستم اعتبارسنجی بیومتریک پرداخت الکترونیکی 6-1

های تجاری جهت معاملات الکترونیکی طراحی شده اعتباری در خصوص پروتکل سیستم برای بهبود امنیت خرید با کارت

ت برخط معاملات مبتنی بر گوشی تلفن همراه جهت بالا بردن اعتماد مشتری در امنیت است. و از بیومتریک برای افزایش امنی

 [10] معاملات از راه دور، به عنوان واسط دیجیتالی استفاده شده است.

یل های بایت تبدآنها و تغییرات به بارکد و آرایه تبدیل کرده و با دستکاری پیکسلی 30این سیستم در ابتدا اطلاعات را به بارکد

 ]11[پذیرد.، رمزگذاری انجام می31RSA کند. در پایان، با استفاده از الگوریتممی

ندارد، کاربردی ندارد. این  این مکانیزم فقط برای تراکنش موبایلی طراحی شده و در جایی که مشتری گوشی تلفن در دست

لو رفتن اطلاعات حساب مشتری همراه سیستم ممکن است در صورت سرقت گوشی موبایل با خطر کپی برداری اثرانگشت و 

 باشد.

 الکترونیکی هایامنیت آنلاین تراکنش 6-2

پرداخته و آن را به عنوان پروتکلی مهم در تجارت   32SETامنالکترونیکی در این تحقیق محققان به بررسی معاملات 

 [12] اند.هدستگاه تلفن همراه مدل کردو مکانیسم بیومتریک را برای افزایش امنیت معامله برخط با  الکترونیکی معرفی نموده

                                                           
27 Click Through Rate (CTR) 

28 Match On Card (MOC) 

29 e_ID Card 

30 Bar Code 

31 Rivest Shamir Adleman (RSA) 

32 Secure Electronic Transaction (SET) 
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 روش پیشنهادی .7

های مختلف و ترکیب آن ی روشهریک از کارهای پیشین با روشی مناسب سعی بر امن کردن سیستم تبادلات بانکی به وسیله

ص موجود برطرف شود برخی از نواقبا یک بیومتریک پرداختند. هریک با وجود مزایا، معایبی نیز دارند. در این قسمت سعی می

 شود.تری را با احراز هویت اثر انگشت و رمزنگاری جریان بررسی و پیشنهاد و سیستم امن

 مراحل روش پیشنهادی احراز هویت بیومتریک 7-1

 )اثرانگشات خاوان( دستگاهیک با  ثبت قیاز طر دیبا کهکند یاستفاده م کیومتریب یهااز داده یشنهادیپ احراز هویت پروتکل

 و باوده قیادق ، بسیاراثر انگشت استفاده از ویژگی با یشنهادیپ پروتکل محافظت شود. از الگو محافظ، تمیالگوربایک خوانده و 

و  ی استفاده شود. در حقیقت این روش ترکیبی از روش احراز هویت مبتنی بر کلمه عبورکیومتریب گریهر روش د یتواند برایم

 این روش شامل مراحل زیر است: توان گفت یک روش دو عامله است.اقع میباشد. و در وروش بیومتریک اثر انگشت می

 33پروتکل پیشنهادی استخراج بیوکد 7-1-1

 است: زیر مراحل شامل پروتکل این

  استخراج کد اثر انگشت الف(

ردار یک ب، پردازش تصویردر یکی از شعب بانک با دریافت اثر انگشت مشتری با حسگر دستگاه ثبت اثرانگشت و طی مراحل 

داده با تجزیه و های اثرانگشت دریافتی از مشتری در پایگاهی دادهبرای ذخیره شود.استخراج خواهد  ویژگی بنام کد اثر انگشت

 شود. استفاده خواهد  34سازآن از یک الگوریتم درهم تحلیل بیومتریک

 شکل زیر مراحل استخراج بیوکد را به تصویر کشیده است:

 
 شنهادی استخراج بیوکد: مراحل پی7شکل

 سازیاستخراج تابع به وسیله الگوریتم درهم ب(

 یک بیوکد است.که خروجی آن  کندو تابع درهم ساز گذر میرمزنگاری  یاز جعبه کلمه عبور با همراهکد اثرانگشت 

  هایی را دارند:توابع درهم ساز از لحاظ امنیتی قابلیت

 ک : یعنی برای ی35برگشت ناپذیر و یکطرفهh ورودی، یافتنx ای که به گونهH=h(x) است. 36ازلحاظ محاسباتی ناممکن 

 برای یک  37مقاوم در برابر تصادم ضعیف :x داده شده)معلوم(، بایساتی یاافتن y ای کاه باه گوناهH(y)=H(x)  از لحااظ

 محاسباتی ناممکن باشد.
                                                           
33 BioCode 

34 Biohashing 

35 One - Way 

36 Infeasible 
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 یافتن 38مقاوم در برابر تصادم قوی : x و y ای که )هردو نامعلوم( به گونهH(y)=H(x) باشد. از لحاظ محاسباتی ناممکن 

 آن متفاوت. طول ورودی 

 ثابت )نگاشت از فضای بزرگ به کوچک( آن طول خروجی 

 های متفاوتی که با یک رشته یکسان نگاشته شوند دشوار است.(مقاوم در برابر تصادم )احتمال یافتن پیام 

 است 39ی فوق، چکیده یا عصاره پیامرشته.  

 وجود ندارد. کلی، کلیدی در حالت 

 سازیدرهم ج(

تواند با کلیدی اشتراکی، بین پذیرنده و بانک به این تابع، تابعی از استانداردهای رمزنگاری جریان است. جعبه رمزنگاری هم می

و ذخیاره صورت مشترك باشد. از طرفی رمز عبور نیز که ممکن است مستقیماً در اختیار مشتری باشد و یا در یک قفل تعبیاه 

 شد.شود. بیوکد نیز در مراحل ثبت و یا احراز هویت کاربر استفاده می

 پروتکل پیشنهادی فاز ثبت نام 7-1-2  

باا  یاباد. کارمناد باناکبرای دریافت اثر انگشت، مشتری با داشتن مدرك هویتی برای یک بار در یکی از شعب بانک حضور می

قالاب ایان پروتکال . در پاردازدتواند به هر اسمی نامیده شود، میکه می مرجع قالبی آورجمعدریافت اثر انگشت به ذخیره و 

ثبات  دساتگاه الیبا شماره سار که رمز کی ی خاص وژگیبردار وبا  کدانگشت کیبیوکد از  40مرجعنام ببیوکد  کی توسط اولیه

اسات، کاه باه شاده در دساتگاه  رهیذخ یفمقدار تصاد کی ای رمز کی شود. کلمه عبور نیزشناخته می اثرانگشت، همراه است،

پایگااه داده باه  41SSLکانال  کی قیاز طر بیوکد،ی مرجع پس از محاسبهشود. یدستگاه محافظت م کیومتریتایید بی وسیله

 . تا در مراحل خرید و احراز هویت مورد استفاده قرار گیرد.شودیمو در آنجا ذخیره ارسال  بانک

 از احراز هویتپروتکل پیشنهادی ف 7-1-3

بایاد اثار انگشات فارد متقاضای را باا قالاب  بانکشود، برخط ارسال می پرداختوقتی در یک فروشگاه توسط خریدار تقاضای 

انگشات و اثر قالب مرجاع شاامل ارسال کرده و با  پایگاه داده مرجعبه  یچالشلذا برای این عمل . نماید تاییدمرجع، مقایسه و 

 یهادر دادهموجود  کدانگشتثبت شده، بیوکد که برای این کار  .ایسه و پاسخ رد یا قبول ارائه نمایدمق مشتری است،رمز عبور 

 .کندمی محاسبهدستگاه ثبت اثرانگشت،  الیشماره سر ورمز عبور  ک،یومتریب

یمحاسبه مارمز نوان به ع بانکتوسط  یبیوکد با چالش ارسال 42کپچر در سازیدرهمم تیبیوکد با استفاده از الگورتقاضای ثبت 

 [13]شود.

 کند. یبیوکد مرجع محاسبه م با تمیالگورکشیدن به چالش با را  دریافتی ساز، بیوکددرهمکمک تابع  با زیبانک ن

 تجزیه و تحلیل و ارزیابی مطالب .8

 قسمت کارایی عملکرد و خطاهای سیستم ثبت اثر انگشت و پروتکل پیشنهادی محاسبه خواهد شد:این در 

 کارایی عملکرد 8-1

ی هاسیستمهای جهت بیان قابلیتلذا . های بیومتریک معیار یکتایی وجود نداردبرای ارزیابی عملکرد دستگاهبا توجه به اینکه 

 . دنشو محاسبه و بررسیمعیار  ینچند بایستی بیومتریک،

 های ثبت اثر انگشتخطاهای موجود در سیستم 8-1-1

                                                                                                                                                                                     
37 Weak Collision 

38 Strong Collision 

39 Digest 

40 Reference 

41 Secure Socket Layer (SSL) 

42 Capture 
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 44FNIR و نرخ تشخیص منفای اشاتباه 43FPIRها براساس نرخ تشخیص مثبت اشتباه می کارایی این سیستبرای محاسبه

دهاد کاه سیساتم بارای توان گفت تشخیص مثبت اشتباه، زمانی رخ مایگیری نمود. میتوان به طور مجزا آنها را اندازهکه می

 بررسی یک اثر انگشت ثبت نشده، نتیجه مثبتی را ارائه دهد.

وقتی است که سیستم برای اثر انگشت ثبت شده، نتیجه منفی یعنی تطبیق اشتباه و یا عدم تطبیق  تشخیص منفی اشتباه نیز

 شود:را برگرداند. ارتباط بین این دو مقوله از رابطه زیر حاسب می

 (1رابطه)                                         

N  .45 و هر چه تعداد آنها افزایش یابد، میزان نرخ تطابق اشاتباه، تعداد کاربران ثبت شده در یک سیستم استFMR  ًشادیدا

 یابد تا کارایی سیستم درحد مطلوب حفظ شود.کاهش می

 تجزیه و تحلیل عملکرد اثر انگشت 8-1-2

 .شودیم نادرست بررسیاز رد اشتباه  یریجلوگ یبراقسمت  نیا درروش پیشنهادی را عملکرد 

 ینارخ خطااباا  هااتمیالگاور نیبهترهای عملکرده است. استفاده شدبه صورت استاندارد  داده اثر انگشت گاهیپااز سه جا نیدر ا

محاسابه شاده اسات. در ایان جادول   1جادولدر  داده گااهیپاساه  نیاا روی FMRپاذیرش اشاتباه  نارخو  EER 46برابار

ZeroFRM 47خ عدم تطابق اشتباهزمانی که هیچ مورد اشتباهی پذیرفته نشده باشد به عنوان مقدار نر FNMR خواهد بود . 

 : عملکرد بهترین الگوریتم برای سه پایگاه داده1جدول

 

Zero FMR EER DataBase 

0.20% 0.14% CASIA V3 

0.66% 0.30% CASIA V4 

2.42% 1.13% CASIA V5 

 .است بسیار کم و درحد صفر درصد EERبرابر  ینرخ خطاشود که در این محاسبات دیده می

 نتیجه گیری .9

این روش برای استفاده و امنیت در هر نوع سیستم پرداخت آنلاین قابل بهره برداری است، که شامل استفاده از مکانیسم 

شود. که در ی اثر انگشت در زمان ثبت نام استفاده میاعتبارسنجی بیومتریک بوده و برای تایید هویت از قالب ذخیره شده

ی اولیه در پایگاه داده، پرداخت الکترونیکی وجه موفق آمیز خواهد شد و مشتری قادر به مونهصورت انطباق اثر انگشت با ن

 شود.های برخط برقرار میانجام  معامله و خرید خواهد شد و به راحتی امنیت در سیستم

دارد. سیستم های الکترونکی تاثیر پروتکل پیشنهادی به آسانی جهت حفظ امنیت و حصول اطمینان کافی در پرداخت

از طرف دیگر الگوریتم رمزنگاری  و هر دستگاه دیگری را دارد. ATM 48 پیشنهادی ارائه شده دارای امنیت، قابلیت اتصال به

 های مختلف زیر:جریان، با دارا بودن مزیت

ابزارهایی با منابع محدود  افزاری، حجم پایین، پیچیدگی کم و امنیت بالا برایی نرمسازی سادهسازی سریع، پیادهقابلیت پیاده

 بسیار کاربردی خواهد بود.

                                                           
43 False Positive Identification Rate (FPIR) 

44 False Negative Identification Rate (FNIR) 

45 False Match Rate (FMR) 

46 Equal Error Rate (EER) 

47 False Non Match Rate (FNMR) 

48 Automated Teller Machine (ATM) 
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 آتی پیشنهادهای .10

های خود اغلب از رمز عبور راحت، مثل سال تولد، شماره شناسنامه یا اعداد با توجه به اینکه اکثر مشتریان بانکی، برای کارت

های مختلف نیاز به احراز هویتک شوند، زنی شده و یا هتواند حدس و گمانهکنند که به راحتی میرند و ساده استفاده می

بیومترك کنند، لذا های همراه استفاده میوقت از تلفن هرجا و همهاز طرفی درحال حاضر افراد در شود. احساس می بیومتریک

ای جدید و هروش شود.رای معامله برخط پیشنهاد میهای ساده باز طریق تلفن همراه یکی از گزینه رداختهمراه و آنلاین در پ

-می ...وگفتار، ریتم وارد کردن رمز، عنبیه، هندسه دست  مثل رمز عبور بجای چندگانه هایبیومتریک تر، استفاده ازمناسب

 باشند.های خوبی پیشنهادتوانند 
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