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 چکیده

 نشان دهنده میزان اهمیت و سازمان بوده هر با اهمیت هایبخشاز  فناوری اطلاعاتکنترلی  روش های

 برای فناوری اطلاعات می دانند که مدیران سازماناز این رو  است. کنترل اطلاعاتبرای  فناوری اطلاعات

 تا را بهبود می دهند  فناوری اطلاعاتبر مدیران اجرایی نظارت  فلذا .مفید استسازمان  پیشبرد اهداف

توسعه  علتبه را به درستی پیاده سازی می کند. همچنین  هایاستراتژ  فناوری اطلاعاته بخشاطمینان یابند ک

 مؤثریی هاکه کنترلی آن مهم خواهد بود تا این اطمینان به وجود آید حسابرس  طلاعاتفناوری ا روزافزون

حاضر با توجه به اینکه  مطالعهبه اطلاعات فراهم است. در  یدسترس تیریها و مدداده یکپارچگیبرای حفظ 

آن  به بررسی ،دشومدیریت سازمان در نظر گرفته می ریناپذییعنوان بخش جدابه iفناوری اطلاعاتراهبری 

تا مدیران را در جهت  شدهسازمان پرداخته فناوری اطلاعاتنقش آن در تامین امنیت و  5کوبیت با رویکرد 

 . ها یاری کنددر سازماناین مهم کارگیری به

 .5کوبیت ، فناوری اطلاعاتکنترل  ،یحسابرس های کلیدی:واژه
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 مقدمه -0

 iiالکترونیکی یهاتحت عنوان حسابرسی پردازش داده  فناوری اطلاعاتحسابرسی یت اطلاعات، در راستای ایجاد و حفظ امن

بر روی ارائه خدمات  هاانهیرا ریو تأث  فناوری اطلاعاتحسابداری ضرورت کنترل  یهاستمیس آغاز شد و با رشد فناوری در

 iiی گسترده نظیر انرونهاییرسوااخیر به دلیل (. چند دهه 1941د )سروش، توسعه پیدا کر میزان چشمگیریبه   iiiتصدیقی

پرویزپور، ی )ریگمیتصمی سنتی برای فراهم کردن اطلاعات باکیفیت بالا جهت هاستمیسو مشخص شدن ناتوانایی  iو ورلدکام

 و فناوری درنتیجه(. 1941)سروش،  رودیمبه شمار   فناوری اطلاعاتیک دوره متحرک در حسابرسی  عنوان( به1934

 تنزل درنتیجه و اطلاعات کیفیت تنزل باعث و دادهازدست را خود اعتبار حسابرســی و حسابداریی هاستمیس مرسوم عملیات

هایی با توجه به اینکه جامعه اطلاعاتی دارای مشخصه(. 1931)عرب مازاریزدی و همکاران،  است شده یریگمیتصم کیفیت

همراه با افزایش نیاز  ،افزایش قابلیت اطمینان و وابستگی به سیستمها ،هاواپایش ها وخودکار بودن پردازش ،همچون یکپارچگی

ویژه در معیارهای بزرگ به اطلاعات دقیق و به هنگام است، نیاز به رویکردهای جدید در فرآیندها و ساختارهای حسابرسی، به

بر  مؤثر یهاضرورت وجود کنترلرو ازاین(. 4009)پوپا و لنسکو،  کندیمی مالی را دوچندان هانهیزمو  اجتماعی اقتصادی

آن انجمن حسابداران رسمی آمریکا قرار  رأسکه در   iiتریدویهیئت شده توسط از طریق مطالعات انجام  فناوری اطلاعات

  فناوری اطلاعاتجهت ارتقا امنیت رهنمودهایی ، iii داخلی انجمن حسابرسان یهاستمیگزارش کنترل و حسابرسی سدارد، 

خصوص یکپارچگی و کارایی  متحده درجمهوری ایالات ریاستکنسول  و iiiiسازمان همکاری و توسعه اقتصادیوسیله به

 شرکت حسابداریهشت  انجمن حسابداران رسمی آمریکا 1413شده است. در سال منعکس سامانمندبرنامه آموزش حسابرسی 

 یهاپردازش داده یین دوره زمانی انجمن حسابرس. در همکردندیبزرگ داشت که در توسعه حسابرسی مشارکت م

ی الکترونیکی نام خود را به انجمن هادادهانجمن حسابرسی پردازش  1449 ، در سالشکل گرفت سپس  iiالکترونیکی

و استانداردهایی برای  هاهیرو انجمن ایجاد رهنمودها،این تغییر داد. هدف  iاطلاعاتی یهاستمیس حسابرسی و کنترل

در کار نظارت، کنترل  یاطلاعات یهاستمیو کنترل س ینجمن حسابرسی الکترونیکی است. اهادادهاز طریق پردازش ان حسابرس

شبکه دانش  کیو  یآموزش یهادوره ،یالمللنیب یهاشیاست که هما یجهان یشتازیپ  فناوری اطلاعات یبخشنانیو اطم

 ریمد ،iiیاطلاعات یهاستمیس یحسابرس رسم یپرورش و معرفان در سطح جه . همچنینکندیمی مال یبانیرا پشت یجهان

و  یاطلاعات یهاستمیو متخصص کنترل س iiiiسازمان  فناوری اطلاعات ی، متخصص نظام راهبرiiiاطلاعات تیامن یرسم

توسعه  یکنترل را در سطح جهان یو استانداردها یکاربرد یاطلاعات یهاستمیس یو حسابرس نموده یرهبررا  iiiسکیر

به   فناوری اطلاعاتویژه کنترل و بهرا برای کنترل داخلی  یاکپارچهیچارچوب  ،1441 نیز در سالهیئت تریدوی  .دهدیم

انجمن حسابرسان داخلی قرار دارد و آن  رأسکه در  iiلکنتر ی حسابرسی وهاستمیس(. همچنین 1941چاپ رساند )سروش، 

شده ی شناساییهاچارچوببا  ماًیمستقاست، هر دو  اطلاعاتی یهامستیکنترل و حسابرسی سانجمن که متعلق به  کوبیت

، 1411که، در سال طوریبه (.4011، اطلاعاتی یهاستمیکنترل و حسابرسی س)انجمن  باشندیمهیئت تریدوی در ارتباط 

 و فناوری مرتبط با آنبرای اطلاعات  اکنون این نشریه تحت عنوان اهداف کنترلی وشده اهداف کنترلی چاپ اولین نسخه از

، سنف و گالگوس)چاپ رسیده به   iii فناوری اطلاعاتتوسط انجمن نظام راهبری  1441نسخه اول آن در سال  .است مشهور

عنوان آخرین نسخه آن نیز به 9.1نسخه (. 1945، سامانهزنیرابود ) متمرکزشده حسابرسی امور بر زیادی حد تا و( 4004

منظور و به ردیگیم سطحی بالا قرار کوبیت در . سپستوسط همین انجمن ارائه شد 4001سال تجدیدنظر شده در ماه می 

برای ارائه در سال  5کوبیت . همچنین، شودیمهماهنگ   فناوری اطلاعاتمناسب و استانداردهای یهاوهیدقت بیشتر با ش

انجمن نظام  جایبه اطلاعاتی یهاستمیس کنترل و حسابرسیتوسط انجمن  4014 که در آوریل ،شده بودبندیزمان 4014

است )برنادا و  کرده ایجاد کند تأکید وکارکسب موفقیت تواندیم  فناوری اطلاعات راهبریو بر ارزشی که  عرضه شد راهبری

 (.1945؛ رایزن سامانه، 4041میشل، 

افزارهای نرم ریناپذاجتنابحرفه و توسعه  ی اطلاعاتی توسط مخاطبانهاستمیسدر مجموع مبرهم است که استفاده روزافزون از 

وقت خود را صرف  توانندیمرهایی خواهد بخشید و بدین گونه  کنندهکسلحسابرسی، حسابرسان را از انجام وظایف 
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(، نظیر تحلیل ریسک، بررسی امنیت تجارت 4001؛ بیراستیکر و همکاران، 4014تر )اندری و ستوان، ی مهمهاتیفعال

 ( نمایند.4009ی داخلی و حسابرسی مستمر )کاسرات، هاکنترلحسابرسی آنی برای مخاطبان حرفه، حسابرسی الکترونیک، 

با توجه به توسعه کوبیت در عصر حاضر بپردازیم. امنیت   فناوری اطلاعاتدر این مطالعه، قصد داریم به بررسی اجمالی راهبری 

فناوری را در چارچوب اهداف کنترلی   فناوری اطلاعاتضرورت حسابرسی  تحلیل نموده و 5کوبیت را در پرتو  فناوری اطلاعات

 آکسلی موردبحث قرار دهیم.-با توجه به مطابقت آن با سابنز و کوبیت  اطلاعات

  ساختار راهبردی -2

که در طوریبه .شودها، مفهوم نسبتاً جدیدی است که هرروز بر اهمیت آن افزوده میدر سازمان  فناوری اطلاعاتفهوم راهبریم

اند؛ ها و مؤسسات معتبر دنیا و دانشمندان محقق به تعریف و تدوین سازوکارهای مرتبط با آن پرداختههای اخیر سازمانسال

یندهای جدید همکاری و ارتباطات آکه مستلزم تغییرات سازمانی و ایجاد فر استیندی مستمر آفر  فناوری اطلاعاتراهبری 

 یرو رانیو توجه مد کنندیها به سمت فرآیند گرایی حرکت مسازمان ،امروزه (.1945، نگرمنات )سامان سازمانی اس

ها اطلاعات است. سازمان نیا یعامل توانمند برا کی،  فناوری اطلاعاتو با توجه به اینکه  شرکت متمرکزشده است یندهاآیفر

مکرر تجارت به  راتییو تغ یشدن، بازسازروند جهانی سرعت شیافزا ندها،آیو استاندارد کردن فر یکپارچگی شیافزا یبرا

و شش اصل  ندآیچهار فر ریمس نی. در اکندیبه فرآیند گرا بودن سازمان کمک م  فناوری اطلاعات. ازمندندین  فناوری اطلاعات

فناوری  یهاسازمان یبرارا  یاصل ندآی، چهار فرآن زیو آنال لی. تحلکنندیم یبانی، سازمان را پشت فناوری اطلاعاتمربوط به 

 :(1444؛ برون و رز، 4014)ون و رودمان،  اند ازمشخص کرده است که عبارت  اطلاعات

 نیتوانایی ایجاد تغییرات سازما 

 حل برای الزامات استراتژیکارائه راه 

  کارآمد نهیهز بااطمینان یافتن از خدمات زیرساختی 

 های فکریمدیریت سرمایه 

 :اند ازعبارت ،باشدیمهم م یادشده ندآیعملکرد مؤثر چهار فر یکه برا  اتفناوری اطلاعشش اصل 

 خواهد شد یو نگهدار جادیکه زیرساخت چگونه ا کندیمشخص م  فناوری اطلاعات ی: معماریمعمار یطراح. 

 دشویافزایی مهم ایجادکه باعث  ییهاحلو راه ایپو یکاربرد یهاحلراه تیریبرنامه: شامل مد تیریمد. 

 یشده با واحدهابسته یقراردادها تیریمسئول مذاکره و مد  فناوری اطلاعات یقراردادها و منابع: واحدها تیریمد 

 .هستند یو خارج یداخل یتجار

 و ارتباط  رهیذخ ل،یتحل ،ییشناسا یهایی برافرآیند گرا شدن به مکانیسم یها برا: شرکتندآیفر یو طراح لیتحل

 .دارند ازین یتجار یندهاآیبرقرار کردن فر

 دیجد یافزارنرم یهاحلراه یسازادهیو پ ندهاآیبهبود مستمر فر ی: برارییتغ تیریمد. 

 یهابا مهارت  فناوری اطلاعات نیاز وجود متخصص افتنی نانی: اطم فناوری اطلاعاتماهر در  یتوسعه منابع انسان 

 موردنیاز.

کارگیری استانداردهای جدید یعنی استفاده ها برای بهو نیز با توجه به نیاز آن فناوری اطلاعاتبا توجه به ساختارهای پیچیده 

یندها و با توجه آها و برای ایجاد هماهنگی و یکپارچگی بین فریندگراتر بودن سازمانآاز استانداردهایی جامع و پیوسته برای فر

فناوری به  اقدامات مربوطبر به کنترل و نظارت  اطلاعاتی و آموزش کارکنان، نیاز یهاستمیتخصص س به لزوم دسترسی به

 (.4004)گالدنتاپ و همکاران،  معرفی شد  فناوری اطلاعاتشد که به این منــظور راهبری در سازمــان احساس می  اطلاعات
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 (4004)برگرفته از گالدنتاپ و همکاران،   تفناوری اطلاعای هاتیفعال وها هدف . تعاملات1 شکل

 

 .شده استنشان داده 4در سازمان تمرکز دارد که در شکل  یپنج سطح اصل یرو یراهبر

 

 
 فناوری اطلاعاتراهبری  تمرکز . سطوح4 شکل

 

 :اند ازهستند که عبارت یخروج یمورد از پنج سطح اصل دو

 منظور از انتقال ارزش است  فناوری اطلاعاتبرای ارزش  جادیمخارج و ا یسازنهیبه یانتقال ارزش: تمرکز رو .

 .کندیکسب م  فناوری اطلاعاتکارگیری است که سازمان از به یاعتبار

 و  یوستگیپ ،هااقعدم انطب ،ها، بهبود اشتباه فناوری اطلاعاتمربوط به  یهایی: حفاظت از داراسکیر تیریمد

 .اتیعمل استمرار

 :اند ازعبارت و اندلازم هایبه خروج یابیدست یهستند که برا ییهامحرک ،یمورد از پنج سطح اصل سه

 یتجار یهاحلبا راه  فناوری اطلاعات یاستراتژ یهماهنگ ی: تمرکز رویاستراتژ میو تنظ نییتع. 

 یاورفن یهارساختیمنابع: بهبود دانش و ز تیریمد. 

 فناوری اطلاعاتپروژه و نظارت بر خدمات  یخروج یریگیو سنجش عملکرد: پ یابیارز . 

 تهیه دستورالعمل

 مقایسه

 سنجش عملکرد

ی فناوری هاتیفعال
 اطلاعات

 تنظیم اهداف

انتقال ارزش فناوری 
 اطلاعات

/  هامحرک
 ذینفعان

 سنجش عملکرد

 تنظیم استراتژی دیریت ریسکم
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 یراهبر یاز معرف پس .شود تیریخوبی مدبه تواندیو سنجش عملکرد نم یابیاز چهار عامل اول، بدون وجود عامل ارز یکهیچ

سازمان، مشخص شدن وضعیت  ی، برا ناوری اطلاعاتف یراهبر یسازادهیشروع اجرا و پ یبه سازمان، برا  فناوری اطلاعات

 (.1945)رایزن سامانه،  است یروش مؤثر رد،یگیرا در نظر م یادشدههای مربوطه که پنج عامل لیستاستفاده از چک

وجود دارد  و غیره iiiii، ترنبالiiiiی نظیر کوبیت، کدبریمختلف ی، استانداردها فناوری اطلاعات یکامل راهبر یاجرا یبرا

، مرتبط یهاسکی، ر فناوری اطلاعات کنترل یالمللی برابین شده در سطحپذیرفته مدلمثال عنوانبه کوبیتها، آن انیاز مکه 

 .(4004)گالدنتاپ و همکاران،  شده استانتخاب  فناوری اطلاعات یراهبر یزیو مم یسازادهیپ

 کوبیت -3

 کاربران نکهیا بیشتر احساس شده است و  فناوری اطلاعات تیل و امنکنتر یچارچوب مرجع برا کیبه نیاز  ریاخ یهادر سال

نیز  دحاصل کنن نانیثالث، اطم اشخاصو  یداخل یهاشده توسط گروهخدمات ارائه یزی، از راه مم فناوری اطلاعاتخدمات 

فناوری و برای بر با تکیه نهیزو کارآمد ازنظر ه یرقابت تیبه مز با توجه فلذا .شودیمیکی از ملزومات حرفه تلقی عنوآنبه

ها و الزامات هدفن برآورد یبرا  فناوری اطلاعاتبر عملکرد سازمان و  یابینظارت و ارز ،تیریدر مد تیبه موفقدستیابی 

فناوری )انجمن حسابرسی و کنترل  شودیاستفاده م کوبیتبه نام  یمرجع چارچوباز  ازها،یبه ن ییدر جهت پاسخگو یتجار

اندازی شده توسط انجمن و راه  فناوری اطلاعاتموسسه نظام راهبری  شده توسطوبیت چارچوبی ارائهک .(4014 ، اطلاعات

است. کوبیت چارچوب جامعی از   فناوری اطلاعاتاطلاعاتی برای حسابرسی، کنترل و راهبری  یهاستمیحسابرسی و کنترل س

کند که کمک می  فناوری اطلاعاتمدیران عامل و مدیران  ، فناوری اطلاعاتهای کنترلی است که به حسابرسان هدف

یک امنیت و کنترل کافی است. کوبیت  ی ازخود را درک کرده و تصمیم بگیرند چه سطح  فناوری اطلاعات یهاستمیس

وکار، نیازهای کسب یهاسکیشامل رهنمودهای مدیریتی برای پر کردن شکاف میان رکه  مجموعه ابزار پشتیبانی است

های کلی کنترل روز از هدفالمللی، معتبر و بهانتشار و ترویج یک مجموعه بین رسالت کوبیتفنی است.  مسائلنترلی و ک

و مشاغل   فناوری اطلاعاتوکار، مشاغل وسیله مدیران کسبشده برای استفاده روزمره بهپذیرفته  فناوری اطلاعات

عرضه شد. در سال  1441در سال   فناوری اطلاعاتوسسه نظام راهبری بخشی است. اولین نسخه از کوبیت توسط ماطمینان

تری ارائه شد. در صورت کامل، نسخه سوم به4000به آن افزوده شد. در سال  و در نسخه دوم، رهنمودهای مدیریتی 1443

با افزودن بخش نظام ، نسخه اولیه چاپ چهارم 4005، یک نسخه اینترنتی در دسترس قرار گرفت. در دسامبر سال 4009سال 

برای ارائه  5کوبیت شده آن چاپ شد. نسخه  تجدیدنظرو  9.1، نسخه 4001 یعرضه شد. در ماه م  فناوری اطلاعاتراهبری 

روزآوری، و پس از به 4014، در آوریل سال 4011نویس آن در سال شده بود که پس از ارائه پیشبندیزمان 4014در سال 

پردازد و می iiتی ریسکو چارچوب آی 4iiiتی ، چارچوب وال آی9.1کوبیت  یهایکپارچگی چارچوببه  5کوبیت ارائه شد. 

 iiii فناوری اطلاعاتبخشی و چارچوب اطمینان iiiتوکار برای امنیت اطلاعاتوجهی الگوی کسب همچنین، به میزان درخور

 را دربر دارد  فناوری اطلاعاتشده ذیرفتهاز اهداف کنترلی پ یامجموعهبرای حسابرسان  طورکلیبهو  کندرا ترسیم می

، با توجه به اینکه محیط حسابرسی با تغییرات محیط تجاری درآمیخته شده و 5کوبیت کارگیری فلذا به (.1941)سروش، 

ی متناوب را فراهم ادورهی هایحسابرسشدن گزارشگری مالی مستمر شده است، امکان افزایش باعث مطرح  فناوری اطلاعات

دسترسی داشته باشند و فرصتی  هنگام تر( تا مخاطبان حرفه بتوانند به اطلاعات به 1931خته )عرب مازاریزدی و همکاران، سا

 (.1931؛ حساس یگانه و بختکی، 4041مطلوب جهت اعتلای هر چه بیشتر حرفه در اختیار قرار گیرد )هارتونو، 

 مدیریتی و شیوه  فناوری اطلاعات راهبریبهبود  ،، نظارتیسازادهیبرای توسعه، پ چارچوبیطور خلاصه کوبیت به 

 اطلاعاتی یهاستمیانجمن حسابرسی و کنترل سوسیله بهو  ارائه  فناوری اطلاعات راهبری نظامتوسط چارچوبی که  .است

 با رابطه در گریکدی با تجاری مدیران ارتباط برقراری برای مشترک زبانیک ارائه چارچوب این از هدف .یافته استتوسعه

 :اند ازدر نظر گرفته شود، عبارت دیبا کوبیت که در چارچوب یفیتعار(. 1945است )رایزن سامانه،  بوده نتایج و اهداف، مقاصد،

  :برآورده  از نانیاطم جادیا یبرای سازمان یو ساختارها هاتیفعال ،ییاجرا یهاروش ها،یمشخططراحی کنترل

 .از حوادث نامطلوبیری و جلوگ یهای تجارهدف شدن
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 تیفعال کیکنترل  یی واجرا یهاروش یسازادهیکه از راه پ ی: طرح مطلوب فناوری اطلاعاتهای کنترل هدف 

 .خاص به دست خواهد آمد

 اهدافبه  یابیدست جهتو کنترل سازمان  تیهدا یبرا ندهاآیارتباطات و فر جادی: ا فناوری اطلاعات یراهبر 

و   فناوری اطلاعاتکارگیری حاصل از به یهاسکیتعادل ر جادیا ایافزوده ارزش جادیا در راستای یسازمان

 .آن یندهاآیفر

 همگام با توسعه،  فناوری اطلاعات کنترل و امنیت یمناسب برا یهاواضح و مدل یهایمش، توسعه خطی کوبیتاصل هدف

 است. یتجارن اهداف برآورد کوبیت رسالتاست.  یو تجار یدولت ،یتخصص یهاتوسط سازمان یجهان

 پذیرش و اجرای کوبیت در سازمان 3-0

برای سه  د کهکنمی ، ایجاد فناوری اطلاعاتای را برای مدیریت و کنترل منابع اطلاعاتی و تأییدشده یهاتیمعمولاً فعالکوبیت 

 :شده استگروه طراحی

 کندیم بینی برقرارپیشغیرقابل یهاطیدر محها و کنترل آن یگذارهیسرما یهاسکیتعادل رابین ر : کوبیتمدیران. 

 ثالث را  اشخاصهای داخلی و توسط گروه  فناوری اطلاعات اطمینان از امنیت و کنترل خدمات ن: کوبیتکاربرا

 .سازدیمفراهم 

 ستابرای آگاهی مدیران، مؤثر   فناوری اطلاعاتداخلی  یهامستند کردن نظرات در مورد کنترل در ن: کوبیتممیزا. 

 ویژهو ارتباطات یک سازمان است. بنابراین، مدیران به  فناوری اطلاعاتدر اصل یک چارچوب برای مدیران  کوبیت

علاوه بر منطقی است  .کنندسازمان ایفا می کوبیت توسطنقش مهمی را در پذیرش   فناوری اطلاعات یمشایجادکنندگان خط

یندهای تجاری و آهبردی، افراد کلیدی دیگری شامل مدیران اجرایی، صاحبان فرهای رامدیران عامل، مدیران اطلاعات و کمیته

 :را بپذیرندکوبیت  به دلایل ذیلمدیران اصلی نیز 

 هاشده توسط سازمانبه دلیل مشکلات تجربه. 

 نیاز مدیران به نظارت بر منابع سازمان. 

  است کاهش یابد ، هزینه کل ارائه خدمات آن ممکن فناوری اطلاعاتبا کنترل منابع. 

  تجاری کاهش خواهد داد اهدافنگرانی مدیران را نسبت به برآورده نشدن. 

 رودیمپیش به اجراسازمان مطابق با قوانین کاربردی و قابل. 

 برقراری ارتباطات بهبودیافته بین مدیران، کاربران و ممیزان. 

 نمایدها ارائه مینترل آنکو   فناوری اطلاعاتمرتبط با  یهاسکیبرای شناسایی ر چارچوبی. 

 دهند. بهبود یکپارچه و سرا سریصورت خود را به یهایزیمم توانندیها مسازمان 

 :تأمل استمنظور اجرای موفق کوبیت نکات ذیل قابلبه

  تفکر است. یبرا دیجد یروشکوبیت 

  متناسب با سازمان باشد. دیاست که با یچارچوبکوبیت 

  کاربرده شود.به یزیکنترل و مم ت،یریمنبع مد مثالعنوانبه دیباکوبیت 

 نندیآموزش ببباید با کوبیت آشنا شده و موفق  یسازادهیپ کیبه  یابیدست یبرا یکارکنان اصل. 

 ابتدا مسئولان اصلی باید آشنایی کامل نسبت به آن داشته باشند و آن را ، در مرحله اجرادر سازمان معرفی کوبیت پس از

شود  مثال مدل مناسب مشخصعنواناجرایی به یهاو روش یمشدر نظامنامه، خط کوبیت تأیید، لازم است کهبپذیرند. پس از 

 :ریزی ممیزی انجام گیردبرده شده در زیر، ارزیابی ریسک و برنامههای نامو سپس از راه برگه

 در حوزه   فناوری اطلاعاتیند آممیزی مرتبط با فر یهاتیپیش ممیزی: شناسایی اینکه آیا فعال یهاتیرم فعالف

 .شودگیرد؟ این فرم توسط گروه ممیزی تکمیل میپیش از ممیزی قرار می
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 که بااهمیت بیشتری موردتوجه قرار   فناوری اطلاعاتیندهای مربوط به آفرم خلاصه گزارش بخش: شناسایی فر

 .شودها تکمیل میگیرند. این فرم توسط مدیران بخش

 درجایی که ریسک   فناوری اطلاعاتیندهای مربوط به آمک به گروه ممیزی در شناسایی فرفرم ارزیابی ریسک: ک

 .شودطور مشترک تکمیل میوجود خواهد داشت. این فرم توسط گروه ممیزی یا مدیران یا به

 ی که دهند و کسانرا انجام می  فناوری اطلاعاتیند مربوط به آهای مسئول: برای شناسایی کسانی که فرفرم گروه

یند هستند. این فرم توسط گروه ممیزی با مشارکت مدیران بخش ممیزی شونده تکمیل آمسئول نهایی هر فر

 (.4000سازی کوبیت، )پیاده شودمی

فناوری ی هاتیوکار درگیر در فعالکسب یهازبان مشترک برای کلیه بخش، دربرگیرنده یک الگوی عملیاتی و یک5کوبیت 

های سازی بهترین رویه، یکپارچه فناوری اطلاعاتاست. همچنین، چارچوبی را برای سنجش و پایش عملکرد   اطلاعات

شامل یک الگوی  5کوبیت . چارچوب (1944)سروش،  کندمدیریتی، نظام راهبری و برقراری ارتباط با ذینفعان فراهم می

یندهای آیندی، کلیه فرآکند. الگوی مرجع فرعریف و تشریح مییندهای نظام راهبری و مدیریتی را تآیندی است و فرآمرجع فر

مثال الگوی مرجع مشترک و درک پذیر برای مدیران عنوانرا به  فناوری اطلاعات یهاتیبرپاشده در سازمان در رابطه با فعال

هایی از ، نمونه5وبیت ک. (4011،  فناوری اطلاعات)شبکه راهبری  شودعملیاتی، شامل می  فناوری اطلاعاتوکار و کسب

کند. این تغییری است که نسبت به کوبیت یندی و مدیریتی ارائه میآرا در سطوح عملی سازمان، فر هاهای کلان و سنجههدف

، 5کوبیت رفتند. می ترنییها باید یک سطح پاتی ریسک ایجادشده است؛ زیرا آنتی و چارچوب آی، چارچوب وال آی9.1

یند فراهم آتنها این موارد را در سطح فر 9.1که کوبیت کند؛ درحالیهر رویه مدیریتی فراهم می ها را برایها و خروجیورودی

 (.4014ی اطلاعاتی، هاستمیس)انجمن حسابرسی و کنترل  کردمی

  فناوری اطلاعاتو امنیت  0کوبیت اصول  -4

( همسویی و 5ن چارچوب در آخرین نسخه خود )ویرایش است. ای  فناوری اطلاعاتو نظارت  راهبریچارچوبی برای  5کوبیت 

هایی پیرامون امنیت اطلاعات ارائه نموده است، ولی این ماییننیز راه 9یت کوب تمرکز بیشتری بر امنیت اطلاعات دارد. هرچند

و حسابرسی کنترل انجمن انسجام و همپوشانی جامعی با استانداردهای امنیت اطلاعات ندارد.  کوبیت نسخه از چارچوب

نقص نسخه پیشین را از  کوبیت روزرسانی ویرایش جدید چارچوباین موضوع را مدنظر داشت و در به اطلاعاتی یهاستمیس

  فناوری اطلاعاتو نظارت  راهبریعلاوه بر ارائه چارچوبی برای  5کوبیت  توان گفت دردیگر میعبارتبین برده است. به

تمامی جوانب امنیت کارآمد و منطقی منابع اطلاعات را  5کوبیت  ارائه نموده است. چارچوب چارچوبی برای امنیت اطلاعات نیز

ها، استانداردها، مشیای است که سازمان باید بر اساس آن خطگانهمبتنی بر اصول پنج 5کوبیت  نماید. شالودهتضمین می

)انجمن حسابرسی و کنترل  اند ازین اصول عبارتهای خود را ایجاد و سنجش نماید. ایندها و کنترلآخطوط راهنما، فر

 (:4014ی اطلاعاتی، هاستمیس

 ذینفعان نیازهای تحقق 

  سازمان کاملپوشش 

 یکپارچه چارچوب کارگیریبه 

 توانمندسازی رویکرد جامع 

  مدیریتراهبری از تفکیک 
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 5کوبیت  . اصول9 شکل

  فناوری اطلاعاتحسابرسی  -0

 به ایجاد چارچوب جدیدی به جرها شده که مندر سازمان بسیاریتغییرات  باعث  فناوری اطلاعاتاج روطور که بیان شد، همان

مدیران ارشد فناوری و ، شده است. مدیران ارشد اجرایی، مدیران ارشد مالی، مدیران عامل  فناوری اطلاعاتنام نظام راهبری 

فناوری که بر همسوسازی راهبردی اهداف   ناوری اطلاعاتفدر مورد اصول بنیادی نظام راهبری ی ارشد اطلاعات مدیران

فناوری توافق دارند. این موضوع منجر به تغییراتی در مدیریت عملیات روزانه و تاکتیکی  ،کندیو سازمان تمرکز م  اطلاعات

  فناوری اطلاعاتآن  یندی است که از طریقآفر  فناوری اطلاعات . به عبارت ساده، نظام راهبریشودیدر سازمان م  اطلاعات

که  کندیکمک م مؤثر به حصول اطمینان از این موضوع  فناوری اطلاعات. یک نظام راهبری شودیسازمان هدایت و کنترل م

و  کندیرا حداکثر م  فناوری اطلاعاتوکار در کسب یگذارهی، سرماکندیوکار را پشتیبانی مکسباهداف   فناوری اطلاعات

به حصول   فناوری اطلاعات. همچنین، نظام راهبری کندیرا مدیریت م  فناوری اطلاعاتمرتبط با  یهاسکیر طور مناسببه

اطلاعات معتبر و فناوری کاربردی  برای گسترش امنیت، iiiiiموفقیت حیاتی اطمینان از دستیابی کارا و اثربخش به عوامل

؛ جارسا و 4009)گالگوس،  شودیشامل موارد ذیل م  تفناوری اطلاعاراهبری  . دلایل اجرای یک برنامه نظامکندیکمک م

 (:4013کریستیانو، 

 ی اطلاعاتیهاستمیافزایش وابستگی به س 

 و طیف گسترده تهدیدها هایریپذبیافزایش آس 

 امنیت اطلاعاتجاری و آتی درزمینه  یهایگذارهیسرما 

 یهاها برای خلق فرصتسازماندر ار وککسب یهاوهیجهت تغییر چشمگیر شی پتانسیل موجود در حوزه فناور 

 هانهیجدید و کاهش هز

افزاری و سخت یهایکه طراح گذارندیتفصیلی و کنترلی را به اشتراک م یهادانش نظری مدل  فناوری اطلاعاتعلوم 

از تابع  یاکپارچهیش بخ  فناوری اطلاعات. حسابرسی دهندیها قرار مبرای حفظ یکپارچگی دادهی اهیعنوان پاافزاری را بهنرم

یا   فناوری اطلاعات. حسابرسی کندیرا پشتیبانی م یاانهیرا یهاستمیکیفیت س حسابرس درباره است، زیرا قضاوت حسابرسی

است. ارزیابی شواهد   فناوری اطلاعاتمدیریتی درون زیرساخت ی هااطلاعاتی، آزمون کنترل یهاستمیحسابرسی س

ها و عملی سازی اثربخش ، حفظ یکپارچگی دادههایدارائ اطلاعاتی، امنیت یهاستمیکه آیا س کندیآمده تعیین مدستبه

ممکن است در تعامل با حسابرسی  هایبررس . اینکنندیم نیدستیابی به اهداف کلان و اهداف عملیاتی سازمان را تأم

 تحت عنوان  فناوری اطلاعات یهایحسابرس .شدتصدیقی با یهایریدرگ یهاحسابرسی داخلی یا سایر گونه، های مالیصورت
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ها را به نام ازاین، آنهستند. پیش مشهور یاانهیرا یهایحسابرسو یا  iiiiهخودکار شد یهاپردازش داده یهایحسابرس

و سیستم   فناوری اطلاعاتارزیابی  (.1941)سروش،  گذاری کرده بودندنام الکترونیکی یهاپردازش داده یهایحسابرس

فناوری شامل ارزیابی   فناوری اطلاعاترا به وجود آورده است. حسابرسی   فناوری اطلاعاتتوسط حسابرسان اصطلاح طلاعات ا

کارایی، اثربخشی  شامل ارزیابی تواندیبرای اطمینان از صحت اطلاعات نهاد است، چنین ارزیابی م و عملیات هاوهیش،  اطلاعات

علاوه، ارزیابی به .ردیگیعنوان ابزار حسابرسی را دربر مبه رایانهباشد که استفاده از  رایانه برمبتنی  یهاوهیصرفه بودن شو به

اطمینان بودن و امن بودن را برای اطمینان از معتبر بودن، قابل  فناوری اطلاعاتمحیط  داخلی در یهاباید کفایت کنترل

عملیات  و هاوهی، شهاستمیاز س  فناوری اطلاعات زیابی حسابرسار(. 4004)منکس و گالگوس، خدمات اطلاعاتی معین نماید 

 (:4009)گالگوس،  ممکن است شامل یک یا هر دو مورد ذیل شود

 جهت اطمینان از اعتبار، قابلیت اطمینان و امنیت اطلاعات  فناوری اطلاعاتداخلی در محیط  یهاارزیابی کنترل 

  صرفه بودنبهبه لحاظ مقرون  عاتفناوری اطلاارزیابی کارایی و اثربخشی محیط 

های مالی متفاوت است. مقصود حسابرسی مالی این است که ارزیابی کند آیا با حسابرسی صورت  فناوری اطلاعاتحسابرسی 

ارزیابی طراحی   فناوری اطلاعاتکه مقاصد حسابرسی استانداردسازی عملیات حسابداری وفادار است، درحالی سازمان به

یندهای توسعه آامن و کارا، فر یهاهاست. این موارد رسیدگی شده، لیکن به پروتکلبودن آن ی سیستم و اثربخشکنترل داخل

؛ موسسه حسابرسان داخلی، 4041)نورهودا و همکاران،  شوندینم یا اشتباه سهوی محدود  فناوری اطلاعاتو نظام راهبری 

4011.) 

 یهافنی خود را برای درک روش یهاشدت مهارت، باید بهکندییابی مپیچیده امروزی را ارز یهاستمیحسابرسی که س

جدید برای  یهاروش همچون بسترهای ناسازگار، ییهاسکیمعاصر ر یهاستمیپردازش اطلاعات توسعه دهد. س استنتاجی

 یهاناشی از کنترلارتباطی و غیرمتمرکزسازی سریع پردازش اطلاعات همراه با خسارت  یهاطریق شبکه نفوذ به امنیت از

بخش حسابرسی، ارزیابی  نیتری. اولین و فنشودیمتمرکز را به همراه دارند. حسابرسی محیط پردازش به دو بخش تقسیم م

 یهاکه به نمایندگی از کنترل (امنیتی و عامل یهاستمیمثال، سعنوانبه) اصلی یافزارنرم یهاوسیله بستهعملیاتی به محیط

  فناوری اطلاعاتدر محیط پردازش خودکار شده است. این بخش معمولًا توسط متخصصان حسابرسی  عمومی محیطی یا

 یهاافزار کاربردی خودکار است که توسط حسابرس عمومی که دارای مهارت. بخش دوم محیط پردازش نرمشودیحسابرسی م

جدیدی  یهاسکیر  فناوری اطلاعاتردهای جدید علاوه، کارببه(. 4004، سنف و گالگوس) شودیاست، حسابرسی م یاانهیرا

 برای ارزیابی ارتباط سیستمی نیز  فناوری اطلاعاتجدیدی نیز دارند. حسابرسان  یهاکه متقابلًا نیاز به کنترل کندیرا مطرح م

 یریگمیصمت در  فناوری اطلاعات یفردی هستند. به همین دلیل، عموماً حسابرسخاص با کل سازمان در موقعیت منحصربه

و   فناوری اطلاعاتیند نظام راهبری آدر طی فر توانیرا م  فناوری اطلاعات. نقش حسابرس است ارشد مؤثر یتمدیر

 یریکارگمدیریت و بازبینی به در رأس  فناوری اطلاعاتنظام راهبری  استانداردهای موجود برای این حرفه بررسی نمود.

 به  فناوری اطلاعاته اهداف کلان و عملیاتی سازمان است. ابزار نظام راهبری دستیابی به مجموع در  فناوری اطلاعات

همراه با اطلاعات و مرتبط با توسعه  یهاسکیکه مدیران فنی و غیر فنی و حسابرسان ر کندیاستاندارد نامحدود کمک م

اطلاعاتی درک  یهاستمیحسابرسی سکنترل و  و بنیاد  فناوری اطلاعاترا از طریق انجمن نظام راهبری   فناوری اطلاعات

 (.1941؛ سروش، 4040)فرناندز و همکاران،  را مدیریت کنند کوبیت آنکرده و بر اساس چارچوب 

 نتیجه گیری -0

ناپذیر از مدیریت سازمان است. در یک بخش جداییناپذیر از تجارت است و راهبری آنیک بخش جدایی فناوری اطلاعات

هایی مثل کمیته راهبری )در سطح طور واضح مشخص شوند و کمیتهباید به هاتیها و مسئولنقش  تفناوری اطلاعاراهبری 

لازم  کوبیت سازی راهبری، مثلشده، سپس یک طرح برای اجرا و پیادهاجرایی( و کمیته استراتژی )در سطح مدیریتی( تشکیل

گویی کامل و جامع است که سازمان باید آن را پس از گرفتن ، ال5کوبیت یندی آتوان گفت که الگوی فربا این احوال میت. اس

با   فناوری اطلاعاتوکار و انتظارهای مختلف ذینفعان سازمان و وظیفه وکار، فشارهای خارجی کسبنیازهای داخلی کسب
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ها چه انتظارهای آندارند، های ذینفعان اولویتبا تعیین اینکه کدام علاقه 5کوبیت اجرای  .نیازهای خاص خودش متناسب کند

برای برآورده سازی این انتظارها چیست و چه کسی برای انجام آن پاسخگو   فناوری اطلاعاتکاری  یهاتیچیزهایی است، قابل

یندهای اساسی و سیستم مدیریتی آشود. شرط لازم تحقق این موضوع، کسب دانش درباره فردست، آغاز میاست و موارد ازاین

د )شبکه راهبری را در خصوص تحویل خدمات و عملکرد مورد انتظار، پشتیبانی نمای  فناوری اطلاعاتند کار خواهد بود که بتوا

  فناوری اطلاعاتهمچون تثبیت موقعیت نظام راهبری  ییهاموضوع 5کوبیت علاوه، اجرای به(. 4011،  فناوری اطلاعات

اجرا و عوامل موفقیت،  یهاسازمان، چالش  ناوری اطلاعاتفسوی بهبود نظام راهبری سازمان، اتخاذ مراحل ابتدایی به

سازمان، اجرای بهبود دائمی شامل مدیریت برنامه و   فناوری اطلاعاتاندازی تغییر رفتاری و سازمانی مرتبط با نظام راهبری راه

 (.1944)سروش،  دهدو اجزای آن را پوشش می 5کوبیت اندازی تغییر، استفاده از راه

و اطلاعات تولیدشده توسط این فناوری ی اانهیرای هاستمیس، توسعه روزافزون  فناوری اطلاعاتضرورت حسابرسی بهبا توجه 

هایی -داخلی چنین سیستم یهاقابلیت اطمینان، اعتبارسنجی و کنترل ، لازم است کهمدیران یریگمیبرای پشتیبانی از تصم

یکی است و به جلوداری این   فناوری اطلاعاتیا متخصص کنترل   اوری اطلاعاتفنعلاوه، حسابرس مورد ارزیابی قرار گیرد. به

وکار در هزاره جدید ادامه خواهد داد. این مواجهه با محیط کسب تغییر و کمک به کارفرما جهت کسب آمادگی مناسب برای

زاره جدید فرصت برای شاغلان در این مستمر است. با آغاز هی هاطور مداوم در حال مواجهه با تغییر و چالشحرفه پویا، به

وکار الکترونیک و فناوری جدید، کسب،  فناوری اطلاعات نظام راهبری حوزه پر چالش و پویا هرگز بهتر نشده است. پیدایش

وکار جدید مطرح عقل سلیم را در عملیات کسب جدید و یهاکارگیری مهارتموضوعات قانونی، مرزهایی جدید و ضرورت به

یندی آعنوان فرعموم مردم است. حسابرسی به وکار، نهاد و شرکت، تحت بررسی مداوم دولت واست. درستی کسبنموده 

آکسلی، -در آمریکا، در سایه قانون ساربنز .وکار باشدبازیگر اصلی در برپایی مجدد اطمینان عمومی در کسب تواندینهادی م

روزانه بیشتر  یریگمیپردازش و تصم ها برایارد. همچنان که، سازمانگزارش حسابرسی امروزه ارزش بیشتری نسبت به قبل د

  فناوری اطلاعاتدر همین راستا، لازمه درگیری حسابرس افزایش خواهد یافت. معرفی  ؛کنندیتکا ما  فناوری اطلاعاتبه 

لازم است اطمینان حاصل کند عنوان بخشی از فرایند نظارتی، . مدیریت بهبه همراه خواهد داشتجدیدی را  یهاسکیجدید ر

باید در معرفی فناوری   فناوری اطلاعات عنوان بخشی از نظام راهبریها تحت کنترل کافی هستند. حسابرسان بهریسک که

به کاربران نهایی در حال توزیع شدن ی اطلاعاتی هاستمیاز کارکنان س  فناوری اطلاعاتیت ئولعلاوه، مسجدید درگیر شوند. به

خواهند شد )سروش،  هایتری از کلیه حسابرسو امنیت بخش مهم حسابرسی، کنترل اطلاعاتی یبخشنانیرو، اطمایناست. از

1941.) 

 :صورت زیر خلاصه نمودتوان موارد فوق را بهدر انتها می

  و  نمایدوکار را با یکدیگر همسو میبرای امنیت اطلاعات چارچوبی جامع است که امنیت و فرآیندهای کسب 5کوبیت

ذینفعان  وکار و نیز تحقق نیازهای کسبای از توانمند سازها را در راستای اجرای اثربخش فعالیتهمچنین مجموعه

 .نمایدارائه می

 ها باید امنیت را در تمام جوانب مدیریت و عملیات سازمان منسجم نمایند. این اقدام در راستای یافتن تمامی سازمان

 .ذینفعان مرتبط و ارتباط آن با امنیت اطلاعات تحقق خواهد یافت وکار وفرآیندهای کسب

 مرتبط غیر منسجم و  سازمان باید رویکردی جامع برای مدیریت امنیت اطلاعات خود بکار بندد و رویکردهای غیر

 .گرداندسازمان را در مسیر اهداف خود موفق نمی
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